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1. INFORMACION GENERAL

El presente Manual Interno de Proteccion de Datos Personales contiene los procesos y
lineamientos que deben ser aplicados por quienes realicen tratamiento de datos personales
sobre los que el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL actia como
responsable o Encargado.

El Manual tiene caracter vinculante y exigible a nivel interno, lo que implica que los
lineamientos establecidos son de obligatorio cumplimiento y deben ser aplicados en el
ejercicio de las funciones de tratamiento de datos de caracter personal y, por tanto, su
incumplimiento puede generar la imposicién de sanciones.

2. OBJETIVO DEL MANUAL

El Manual establece los lineamientos generales que deben cumplir todos aquellos
autorizados por el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL para el
tratamiento de los datos de caracter personal que recolecte como Responsable, a través
de cualquier medio (fisico, electrénico, verbal, telefénico), o como Encargado, a través de
terceros, para que realicen un tratamiento adecuado y garanticen el cumplimiento de la
legislacion aplicable a la proteccién de datos personales, el respeto al derecho al Habeas
Data y a la intimidad de los Titulares, y apliquen las medidas necesarias acordes con el
tratamiento y tipo de dato.

3. CUMPLIMIENTO

El Manual es un documento estratégico, de obligatorio cumplimiento para todos aquellos
gue actien como responsables y/o Encargados del Tratamiento de los Datos Personales
del Ministerio de Agricultura y Desarrollo Rural, con acceso a los sistemas de
informacion que contengan datos personales. Asi mismo, el manual debe adaptarse en
todo momento a la normativa legal en materia de seguridad y proteccion de datos
personales.

4. ALCANCE DEL MANUAL

El presente Manual se aplica y, por ende, obliga a las siguientes personas:

- Personal interno del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL,
directivo 0 no que custodie y trate bases de datos de caracter personal.
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- Contratistas (personas naturales o juridicas) que presten sus servicios al MINISTERIO
DE AGRICULTURA Y DESARROLLO RURAL bajo cualquier modalidad contractual, en
virtud de la cual se realice tratamiento de datos de caracter personal.

5. MARCO NORMATIVO

Las normas que el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL aplicara y

tendra en cuenta al momento de realizar el tratamiento de los datos personales son las

siguientes:
Constitucion Politica
Articulo 15. “Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre

ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion (...)".

Articulo 20. “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento
y opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios
masivos de comunicacion (...)".

Leyes

Ley 599 de 2000 (Cdédigo Penal).

Ley Estatutaria 1266 de 2008. “Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones”.

Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal”’. CAPITULO | De
los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de
los sistemas informaticos.
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Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacién y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Ley Estatutaria 1581 de 2012. “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Ley 1928 de 2018. “Por medio de la cual se aprueba el "Convenio sobre la
Ciberdelincuencia", adoptado el 23 de noviembre de 2001, en Budapest. Publicado en el
Diario Oficial No. 50664 del 3 de agosto de 2018”.

Articulo 147 de la ley 1955 de 2019 “Por el cual se expide el plan nacional de desarrollo
2018-2022 “pacto por Colombia, pacto por la equidad”

Decretos

Decreto Unico 1074 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”.

Decreto 1759 de 2016. “Por el cual se modifica el articulo 2.2.2.26.3.1 del Decreto 1074
de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”.

Decreto 090 de 2018 “Por el cual se modifican los articulos 2.2.2.26.1.2'y 2.2.2.26.3.1 del
Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo — Modifica el ambito de aplicacion del Registro Nacional de Bases de Datos,
creado por Ley Estatutaria 1581 de 2012”.

Jurisprudencia

Sentencia C-1011 de 2008. Proyecto de Ley Estatutaria de Habeas Data y Manejo de
Informacion contenida en Bases de Datos Personales.

Sentencia C-748 de 2011. Control Constitucional al Proyecto de Ley Estatutaria No. 184
de 2010 Senado; 046 de 2010 Céamara, "Por la cual se dictan disposiciones generales
para la Protecciéon de Datos Personales".

Sentencia C 540 de 2012. Proyecto de ley estatutaria de fortalecimiento del marco juridico
para el desarrollo de las actividades de inteligencia y contrainteligencia.
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Circulares Superintendencia de Industriay Comercio
Circular Unica Superintendencia de Industria y Comercio.

Circular 05 de 2017. Adiciona el capitulo 3 al Titulo V de Circular Unica — Fija los
estandares de un nivel adecuado de proteccién en el pais receptor de la informacion
personal y las condiciones para obtener la declaracién de conformidad para realizar
transferencia internacional de datos.

Circular 3 de 2018, Modifica los numerales 2.1 al 2.4 y elimina los numerales 2.5 al
2.7 del Capitulo Segundo del Titulo V de la Circular Unica de la Superintendencia
de Industria y Comercio, en relacion con el Registro Nacional de Bases de Datos -
RNBD.

Circular Externa Conjunta No. 4 entre Superintendencia de Industria y Comercio
(SIC) y Agencia Nacional de Defensa Juridica del Estado (ANDJE)- Tratamiento de
datos personales en sistemas de informacion interoperables.

Otras disposiciones

Superintendencia de Industria y Comercio: Guia para la Implementacién del Principio de
Responsabilidad Demostrada (Accountability).

Superintendencia de Industria y Comercio: Guia para la Proteccioén de Datos Personales
en los Sistemas de Video Vigilancia.

Superintendencia _de Industria_y Comercio: Recomendaciones Generales para el
Tratamiento de Datos en la Inteligencia Artificial.

Superintendencia de Industria y Comercio: Guia sobre el tratamiento de datos personales
en las entidades estatales.

Superintendencia de Industria y Comercio: Guia para la gestibn de incidentes de
sequridad en el tratamiento de datos personales.

Derechos de los Titulares

Los Titulares de los Datos Personales contenidos en Bases de Datos Personales que
reposan en los archivos del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
podran ejercer de forma gratuita e ilimitada los derechos que a continuaciéon se mencionan,
en cumplimiento de las garantias fundamentales consagradas en la Constitucion Politica y
la ley, y sin perjuicio de lo dispuesto en las demas normas que regulen la materia y todos
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aquellos funcionarios o contratistas deberan velar por el respeto de los derechos de los
titulares en todo momento:

e Derecho al acceso, de forma gratuita, a la informacién personal objeto de
tratamiento (i) al menos una vez cada mes calendario, y (ii) cada vez que existan
modificaciones sustanciales de las Politicas de Tratamiento de la informacion que
motiven nuevas consultas.

e Derecho ala actualizacién de los datos personales objeto de tratamiento.

e Derecho alarectificacién de los datos personales objeto de tratamiento.

e Derecho de oposicion a que los datos personales sean objeto de tratamiento.

e Derecho a solicitar la supresiéon de los datos personales cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y

legales.

e Derecho a solicitar prueba de la autorizacion otorgada para el tratamiento.

o Derecho a revocar el consentimiento para el tratamiento de los datos
personales. Mediante presentacion de un reclamo escrito de conformidad con el
articulo 15 de la Ley 1581 de 2012. La revocatoria y/o supresion del dato se puede
solicitar en los siguientes casos:

- Cuando considere que los datos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la Ley 1581 de 2012.

- Cuando se haya superado el periodo para el cumplimiento de los fines para
los cuales fueron recolectados los datos.

La revocatoria de la autorizacion y/o supresion de los datos personales podra
llevarse a cabo siempre y cuando no exista una obligacién legal o contractual de
mantener los mismos.

o Derecho a presentar quejas y reclamos ante la Superintendencia de Industria y
Comercio por infracciones a lo dispuesto en la Ley Estatutaria 1581 de 2012 y las
demés normas que la modifiquen, adicionen o complementen.

e Derecho a ser informado por parte del responsable y/o Encargado del uso y
tratamiento que se les dard a los datos personales, asi como de las modificaciones
y actualizaciones de las politicas de proteccion, medidas de seguridad y
finalidades.

e Derecho a abstenerse de las respuestas que versen sobre preguntas de datos
sensibles o sobre datos de las nifias y nifios y adolescentes.
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6.

DEBERES DEL MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

Deberes del Ministerio de Agricultura y Desarrollo Rural como Responsable

Deberes Legales

De acuerdo con el articulo 17 de la Ley 1581 de 2012, el responsable del tratamiento de
datos Personales, entendido como la persona natural o juridica que decide sobre los datos,
tiene los siguientes deberes:

1)
2)
3)
4)
5)

6)

7)

8)

9)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de
la respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley
1581 de 2012.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

10) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley

1581 de 2012.

11) Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la Ley 1581 de 2012 y en especial, para la atencién de
consultas y reclamos.

12) Informar al Encargado del Tratamiento cuando determinada informacion se

encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.
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13) Informar al Titular, previa solicitud, sobre el uso dado a sus datos.

14) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién de
los Titulares.

15) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Con el fin de dar cumplimiento a los deberes establecidos en el Régimen de Proteccion
de Datos Personales, el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
debera implementar las siguientes actividades como responsable de los datos de
caracter personal:

1) Impartir instrucciones para actualizar los procedimientos relacionados con el
tratamiento de datos personales y las disposiciones legales vigentes para el
adecuado manejo de los riesgos inherentes al tratamiento de informacion personal.

2) Andlisis de riesgo sobre el tratamiento de los datos de caracter personal para
determinar si estos representan amenaza para la Entidad o el Titular.

3) Mediante evaluacién de impacto, el efecto que tendria un evento disruptivo sobre
los datos personales que maneja la Entidad y sobre los derechos y libertades de las
personas.

4) La socializacién de los documentos, procedimientos y requisitos con los custodios
de los datos personales.

5) Clausulas sobre tratamiento y confidencialidad con los funcionarios, contratistas y
demas personas que tengan acceso a los datos de los que el MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL es Responsable.

6) Inventario de activos de informacién y de bases de datos personales.

7) Procedimientos operacionales.

8) Planes de revision y supervision continua.

9) Planes de auditoria interna.

10) Protocolos de respuesta para el caso de violaciones e incidentes.

11) Reportar los incidentes de Seguridad ante la Superintendencia de Industria y
Comercio relacionados con los datos de caracter personal dentro de los quince (15)
dias habiles siguientes al momento en que se detecten y sean puestos en
conocimiento de la persona o area encargada de atenderlos.

Por medio de la Alta Direccion, el MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL deberéa:

e Generar una cultura de respeto hacia la proteccion de datos personales que se
recogen o tratan.
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Comprometer recursos econémicos y de personal para tal fin.

Implementar y monitorear un Programa Integral de Gestion de Datos Personales.
Designar a la persona, area que asumird la funcion de proteccién de datos dentro
de la Entidad

Promover la capacitacibn del personal vinculado al MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL en temas relacionados con la proteccién
de datos personales.

Deberes del Ministerio de Agriculturay Desarrollo Rural como encargado

Deberes Legales

De acuerdo al articulo 18 de la Ley 1581 de 2012, el Encargado del Tratamiento de Datos
Personales, entendido como la persona natural o juridica, que realice tratamiento de datos
personales por cuenta del responsable del tratamiento, debera:

1)
2)
3)
4)
5)

6)

7)

8)

9)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data.

Conservar lainformacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacion, rectificaciébn o supresion de los datos en
los términos de la presente ley.

Actualizar la informacion reportada por los responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la presente ley.

Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

10) Permitir el acceso a la informacién Unicamente a las personas que pueden tener

acceso a ella.
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11) Informar a la Superintendencia de Industria y Comercio cuando se presenten

violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacioén de los Titulares.

12) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

Con el fin de dar cumplimiento a los deberes establecidos en el Régimen de Proteccion de
Datos Personales, el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL debera
implementar las siguientes actividades como Encargado de los datos de terceros:

1)
2)

3)

4)

5)
6)
7

8)

Cumplir a cabalidad las instrucciones contenidas en los contratos suscritos con los
responsables del tratamiento respecto de los datos de caracter personal.
Colaborar con el responsable para el cumplimiento de las obligaciones del
tratamiento de datos personales.

A eleccion del responsable, suprimir o devolver todos los datos personales una vez
finalice la prestacion de los servicios de tratamiento y suprimir las copias existentes,
a menos que se requiera su conservacion.

Poner a disposicién del responsable la informacidn necesaria para demostrar el
cumplimiento de las obligaciones establecidas, asi como permitir la realizacion de
auditorias, incluidas inspecciones, por parte del responsable.

Mantener un registro de actividades del tratamiento.

Habilitar canales para el ejercicio de los derechos de los Titulares de los datos.
Informar al responsable de los datos en caso de que se presente algun incidente de
seguridad con los datos que han sido transmitidos.

Coordinar con el responsable la presentacion del informe ante la Superintendencia
de Industria y Comercio cuando ocurra un incidente de seguridad.

7. AUTORIZACION DEL TITULAR

Autorizacion

Sin prejuicio de la facultad que contempla en el articulo 10 de la Ley 1581 de 2012 que
asiste a las Entidades publicas o administrativas de realizar el tratamiento de los datos, en
ejercicio de sus funciones legales o por orden judicial, sin requerir autorizacion del titular, la
autorizacion para tratamiento de los datos personales es un pilar fundamental de la
administracion de datos, ya que permite al Titular decidir si su informacion personal puede
ser utilizada o no en bases de datos. De acuerdo con el articulo 2.2.2.25.2.1. del Decreto
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1074 de 2015, en desarrollo de los principios de finalidad y libertad, la recoleccién de datos
deberd limitarse a aguellos datos personales que son pertinentes v adecuados para
la finalidad para la cual son recolectados o requeridos.

Asi mismo, de acuerdo con el articulo 2.2.2.25.2.1. del Decreto 1074 de 2015, el
Responsable del tratamiento de los datos personales debera adoptar procedimientos para
solicitar, a més tardar al momento de la recoleccién de los datos, dicha autorizacion.
Es obligacion que para todas las actividades en las cuales se realice tratamiento y
recoleccion de datos se solicite autorizacion, salvo mandato legal o judicial que supla el
consentimiento del Titular como se menciona anteriormente.

Por tanto, para los casos en los que el MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL deba recolectar la autorizacion, ésta tendra que ser obtenida por cualquier medio
que pueda ser objeto de consulta posterior y cumplir con los siguientes presupuestos:

Previa: La autorizacion debe darse antes de proceder con el tratamiento.

Expresa: La autorizacién debe otorgarse de forma inequivoca, clara y especifica.
Informada: El Titular debe comprender claramente para qué seran tratados sus datos
personales y los efectos que pueden derivarse del tratamiento de los mismos.

La autorizacion del Titular no sera necesaria en los siguientes casos:

1. Como se ha dicho anteriormente, cuando sea requerida por entidad publica o
administrativa en cumplimiento de sus funciones legales, o por orden judicial.

Sin embargo, frente a este punto es importante tener en cuenta que de acuerdo con
laley 1581 de 2012, cuando se establece que el tratamiento de los datos personales
se realiza por parte de una Entidad Publica en ejercicio de las funciones inherentes
0 propias de la misma, las Entidades publicas no estan obligadas a recolectar la
autorizacion de los titulares. Sin embargo, esto no exime de la responsabilidad que
tienen las entidades de cumplir con todo el resto de normatividad para salvaguardar
y proteger los datos personales. Adicionalmente es importante mencionar que, Si
se recogen datos personales para finalidades distintas al ejercicio de sus funciones,
se necesita autorizacion previa, expresa e informada, cuando los datos no son de
naturaleza publica.

No estar obligado a obtener la autorizacion del titular cuando se esté en ejercicio de
funciones publicas, no implica que la entidad se pueda sustraer del cumplimiento de
los demés deberes como Responsable o Encargado del Tratamiento. Asi mismo, es
importante recordar que aquellas bases de datos que expresamente estan por fuera
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del &mbito de aplicacion que norma conforme al Articulo 2° de la Ley 1581 de 2012,
deben cumplir con los principios enumerados en el articulo 4°. de la misma norma.

1. Cuando se trate de datos de naturaleza publica.

2. En casos de emergencia médica o sanitaria.

3. Cuando sea tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

4. Cuando se trate de datos personales relacionados con el registro civil de las
personas.

Modo de obtener la autorizaciéon

Para efectos de dar cumplimiento a lo dispuesto en el articulo 9° de la Ley 1581 de 2012,
los responsables del Tratamiento de datos personales estableceran mecanismos para
obtener la autorizacion de los Titulares o de quien se encuentre legitimado. La autorizacion
podra recolectarse por los siguientes medios:

1. Escrito.

2. Verbal.

3. Conductas inequivocas: comportamiento que permite concluir de forma razonable
que el Titular de los datos personales acepta y da autorizacién para el tratamiento
de los datos.

Todos los formatos fisicos, formularios digitales en paginas web, aplicaciones, llamadas
telefénicas, camaras de seguridad, contratos, etc., mediante los cuales se recolecten datos
de caracter personal por parte del MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL, como responsable del Tratamiento, deberan contener la autorizacion para el
tratamiento de los datos personales.

En los formatos se debe incluir un texto claro en el que se informe:

1) Tipo de informacién que se va a recolectar.

2) Uso o finalidad especifica que la Entidad le dara a la informacion.

3) Acceso que terceros autorizados por la ley pueden tener a esa informacion (Transmision
o Transferencia de Datos).

4) Posibilidad, acorde con la ley, de transferir esa informacion a autoridades y encargados
del tratamiento ubicados en el territorio nacional o en el extranjero.
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5) Derechos que le asisten al Titular.
6) Medios por los cuales puede ejercer los derechos y acceder a las politicas de
tratamiento de la informacion adoptadas por la Entidad.

Autorizacién para datos de categoria especial

e Autorizacion para el tratamiento de nifias, nifios y adolescentes

Para el tratamiento de un dato personal de un nifio, nifia o adolescente, la autorizacion
previa para dicho tratamiento debe ser otorgada por los padres o por el representante legal
del menor, y se aplicara lo previsto en la Ley 1581 de 2012.

En la medida de lo posible, debe contarse con la opinién del nifio, nifia y adolescente, de
acuerdo a lo establecido en la Sentencia C-748 de 2011 de la Corte Constitucional.

Los requisitos para la autorizacion de nifios, nifias y adolescentes seran los mismos de la
autorizacion general de tratamiento de datos personales.

Autorizacion para tratamiento de datos sensibles

En desarrollo de las actividades que realiza el MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL como responsable, podra recolectar datos de caracter sensible
tales como los de salud, datos biométricos, datos de orientacion sexual, identidad de género
entre otros.

En los casos en los que se recolecten datos de caracter sensible se debe tener en cuenta
la necesidad y finalidad del tratamiento. El articulo 6° de la Ley 1581 de 2012 prohibe el
tratamiento de datos personales sensibles, a menos de que se encuentre incurso en alguna
de las siguientes excepciones:

a) El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
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organismo sin &nimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacion del Titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Las respuestas a las preguntas sobre datos sensibles son facultativas, por lo
tanto, no seréan obligatorias.

No podra realizarse el tratamiento de datos sensibles para fines distintos de los
autorizados expresamente por el Titular. El acceso, circulacion y tratamiento de
datos sensibles sera restringido, limitado y con medidas de seguridad rigurosas
de acuerdo a lo establecido por la normatividad vigente.

Autorizacién para el tratamiento de datos provenientes de terceros

En ejercicio de su operacion, el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
podra actuar como encargado del tratamiento de bases de tercero, quienes son
Responsables de gestionar la autorizacion de los Titulares.

El MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL debera verificar si el
responsable cuenta con la autorizacion por parte del Titular, con el fin de salvaguardarle
sus derechos o si existe alguna ley, acuerdo o disposicion que autorice la entrega de los
datos. Asimismo, debera constatar el cumplimiento de los requisitos de los terceros que
hacen entrega de la informacion.

Prueba de la autorizacion

El MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL, como responsable,
debe conservar la prueba de la autorizacion otorgada por los Titulares de los datos
personales para su tratamiento, para lo cual adoptara las acciones necesarias para
mantener registros o mecanismos técnicos o tecnolégicos idoneos que permitan determinar
cuando y como se obtuvo la autorizacion.
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El medio de prueba para acreditar la autorizacion del tratamiento dependera del tipo de
mecanismo utilizado. En los eventos de aceptacion por medio de conductas inequivocas se
tomara como suficiente prueba de la aceptacion por parte del Titular, el conjunto integrado
de los siguientes elementos:

a) El modelo de solicitud de autorizacién puesto a disposicién del Titular al momento
de capturar sus datos.

b) Laindicacién expresa en el modelo de solicitud de autorizacion.

C) La celebracion de un acuerdo, contrato o aceptacién de términos y condiciones
donde se incluya la debida autorizacién de uso de datos personales.

Revocatoria autorizacion

Los Titulares de los datos personales pueden en cualquier momento revocar el
consentimiento al tratamiento de sus datos personales, siempre y cuando no tengan un
deber legal o contractual de permanecer en la base de datos. La revocatoria podra ser
solicitada a través de cualquier medio o canal establecido por MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL para las consultas, quejas y reclamos.

La revocatoria del consentimiento se puede presentar en los siguientes casos:

1) Cuando el Titular requiera que el MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL finalice la totalidad del tratamiento y finalidades
consentidas, esto es, que el MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL deba dejar de tratar por completo los datos del Titular siempre y cuando no
exista una obligacion legal o contractual con la Institucion;

2) Sobre determinado tipo de tratamiento, como por ejemplo para fines comerciales.
En esta Ultima, el Titular puede solicitar la revocatoria parcial del consentimiento,
pero las deméas finalidades se mantendran vigentes.

El proceso de revocatoria de la autorizacion se debera llevar como un proceso de reclamo
el cual esta contenido en el Documento PR-ASC-01“Tramite interno para la atencion a los
Derechos de Peticién, Quejas, Reclamos, Denuncias y Solicitudes de Informacion recibidos
en el Ministerio de Agricultura y Desarrollo Rural” y el procedimiento de consultas quejas y
reclamos que tiene el Ministerio para los fines especificos
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8. CLASIFICACION DE LOS DATOS

La proteccion de los datos personales en Colombia surge mediante dos sistemas normativos, regulados por la Ley 1266 de 2008
referente al Habeas Data financiero, crediticio y comercial y la Ley 1581 de 2012 referente al Régimen General de Proteccién de
Datos Personales.

La ley 1266 de 2008 define las clases de datos de caracter personal, como dato privado, dato semiprivado y dato publico.
Adicionalmente, la Ley 1581 de 2012 establece unas categorias especiales de datos personales, como lo son los datos sensibles
y lo datos personales de los nifios, nifias y adolescente.

DATO PERSONAL: cualquier tipo de dato que
identifique o permia identificar a una persona

Sensible

Privado

Categoria especial de datos de caracter
personal especialmente protegido por
la Ley 1581 de 2012, se refiere a todos
aquellos datos que se relacionan con el
nivel mas intimo de la persona y cuyo
uso indebido puede generar su
discriminacion.

Dato que por su naturaleza
intima o reservada s6lo es
relevante para el titular’ esto
significa que un dato privado
es cualquier informacién que
se refiere a la vida privada de

Son aquellos datos personales
gue las normas y la Constitucién
han determinado expresamente
como publicos

SIEMPRE SE DEBE SOLICITAR
AUTORIZACION AL TITULAR PARA EL

NO ES NECESARIA LA

AUTORIZACION DEL TITULAR
PARA EL TRATAMIENTO: Sin
embargo, se debera en todo caso
cumplir con las disposiciones de la
Ley 1581 de 2012 y sus decretos
reglamentarios, en especial la
aplicacion de los principios para el
tratamiento de los datos personales

SIEMPRE SE DEBE
SOLICITAR AUTORIZACION AL
TITULAR PARA EL
TRATAMIENTO A MENOS QUE
EXISTA UNA EXCEPCION

SIEMPRE SE DEBE SOLICITAR
AUTORIZACION AL TITULAR
PARA EL TRATAMIENTO A
MENOS QUE EXISTA UNA
EXCEPCION

TRATAMIENTO ESPECIFICO DE LOS
DATOS DE CARACTER SENSIBLE A
MENOS QUE EXISTA UNA EXCEPCION.
Debera 1. Informarsele al titular que por
tratarse de datos sensibles no esta obligado
a autorizar su Tratamiento 2. Informar al
Titular de forma explicita y previa, cuéles de
los datos son sensibles y la finalidad del
Tratamiento, asi como obtener su
consentimiento expreso.
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EJEMPLOS POR TIPO DE DATO

- Nacionalidad
- Teléfono y
correo
corporativo

- Direccion
lugar de trabajo
- No. de cédula
- Fecha y lugar
expedicion
cédula

- Estado civil

- Sexo

- Nombre y
apellido

- Actividad
comercial

- Actividad
Profesional

- Condicién de
servidor publico

- Lugar y fecha de
nacimiento

- Edad

-Datos relativos a la
seguridad social

- Antecedentes
judiciales

- Datos financieros y
crediticios

- Informacioén
tributaria

- Reporte a
centrales de riesgo
- Datos de
escolaridad

- Correo electroénico
personal

- Claves de acceso
- Fotografias

- Contenido correo
electronico

- Dato relacionado
con el estilo de vida
de las personas

- Teléfono vy celular
personal

- Direccioén de
residencia

- Direccion IP

- Datos de Salud

- Historia Clinica

- Datos Biométricos
- Religion

- ldentidad de
género

-Orientacion Politica
- Orientaciéon Sexual
- Pertenencia a
sindicatos

- Origen étnico o
racial

- Ideologia




&

MANUAL Version 1

El campo

CXEE LS TRATAMIENTO Y PROTECCION DE DATOS MN-GGT-01

PERSONALES FECHA EDICION
09-08-2022

9. FORMA DE RECOLECCION DE LOS DATOS PERSONALES

La recoleccion de datos personales usados y almacenados por el MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL se realiza mediante los siguientes canales:

Usuarios Pagina web:

e A través de los formularios de “contactenos” ubicados en la pagina web del MINISTERIO
DE AGRICULTURA Y DESARROLLO RURAL.

e Formularios de PQR.

e Encuesta PQRS

Funcionarios:

¢ Hojas de vida

e Contrato.

e Camaras de seguridad de MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL.
e Formatos de afiliacion a la EPS, ARL.

e Examen pre ocupacional.

Contratistas:

¢ Hojas de Vida de contratistas.

e Contratos de prestacion de servicios.

e Formularios de orden de pago.

¢ Documentos de antecedentes judiciales, fiscales, disciplinarios, entre otros.
e Certificados de vacunacion.

e Certificaciones académicas.

e Certificados Laborales.

e Documento de identificacion.

e Tarjeta profesional.

e Certificado de afiliaciones a seguridad social.

e RUT.

e Examen pre ocupacional.

e Declaracion de Bienes y Rentas y conflicto de intereses.




E’.

MANUAL

Version 1

El campo

es de todos | Minagricultura

PERSONALES

TRATAMIENTO Y PROTECCION DE DATOS

MN-GGT-01

FECHA EDICION
09-08-2022

Usuario/Ciudadania en General

e Correo electronico.

e Registro en programas de la Entidad.
¢ Registro en plataformas de la Entidad.
e Registro en eventos de la Entidad.

e Procesos de interoperabilidad con diferentes entidades del gobierno.

¢ Entidades adscritas y vinculadas.

10. PROCEDIMIENTO GENERAL PARA LA RECOLECCION DE DATOS PERSONALES

ACTIVIDAD

¢QUIEN LO HACE?

Identificar el MEDIO por el cual se recolecta el dato de caracter
personal:

Grabaciones, formularios fisicos, formularios web, contratos, teléfono,
correo electrénico, aplicaciones web, entidades del estado entre otros.
Los funcionarios o contratistas que recolectan datos personales a
nombre del MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL solo podran hacerlo por dispositivos, formatos y medios
autorizados. Se prohibe recolectar datos por medio de dispositivos
propios o medios no oficiales.

Todas aquellas dependencias/ areas
que recolecten informaciéon de
caracter personal deberan dar
cumplimiento a las directrices
establecidas en este procedimiento

Verificar que el medio por el cual se recolecta el dato tenga un
SISTEMA que permita GUARDAR EVIDENCIA de |Ila
AUTORIZACION en caso de que sea necesario teniendo en cuenta la
excepcion del articulo 10 de la Ley 1581 de 2012 en la cual se
establece que las Entidades Publicas podran solicitar y usar los datos
sin autorizacion de por medio siempre y cuando sea en desarrollo de
sus actividades administrativas.

Todas aquellas dependencias/ areas
que recolecten informaciéon de
caracter personal deberan dar
cumplimiento a las directrices
establecidas en este procedimiento

Identificar la FINALIDAD del TRATAMIENTO del dato, la cual debe
ser siempre acorde con los objetivos y funciones de la Entidad.

Todas aquellas dependencias/ areas
que recolecten informacion de
caracter personal deberan dar
cumplimiento a las directrices
establecidas en este procedimiento

Identificar la INFORMACION PERSONAL que es NECESARIA
recolectar para realizar el propésito de la operacion o proceso que se
le ha asignado. Ningun funcionario de la Entidad podra solicitar
informacion personal adicional diferente a la de la finalidad.

Todas aquellas dependencias/ areas
que recolecten informacion de
caracter personal deberan dar
cumplimiento a las directrices
establecidas en este procedimiento
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ACTIVIDAD

¢QUIEN LO HACE?

Identificar el TIPO de DATO PERSONAL que se esta recolectando
(privado, semiprivado, publico, sensible), el tipo de TITULAR (usuario,
funcionario, contratista) y los REQUERIMIENTOS ESPECIALES que
esto amerita.

Todas aquellas dependencias/ areas

que recolecten informaciéon de
caracter personal deberan dar
cumplimiento a las directrices

establecidas en este procedimiento

Validar que el medio por el cual se recolecta la informacion cuente con
la AUTORIZACION la cual debera contener como minimo:

e |dentificacién del responsable.

e Finalidades y tratamiento al cual seran sometidos los datos.
e Derechos de los titulares.

e Canales habilitados por el titular para ejercer los derechos.

Si se deben solicitar datos sensibles, informar que no esta obligado a
autorizar su tratamiento, e informar de forma previa y explicita cuales
de los datos por recolectar son sensibles y cual sera su tratamiento y
si existe alguna norma que justifique el tratamiento

Todas aquellas dependencias/areas

que recolecten informaciéon de
caracter personal deberan dar
cumplimiento a las directrices

establecidas en este procedimiento

Verificar la IDENTIDAD del TITULAR y que la informacién sea: veraz,
completa, exacta, actualizada y comprobable.

Todas aquellas dependencias/areas

que recolecten informacion de
caracter personal deberan dar
cumplimiento a las directrices

establecidas en este procedimiento

Guardar COPIA DE LA AUTORIZACION en las carpetas o sistemas
designados por el Oficial de Datos Personales de la ENTIDAD de
acuerdo al medio por el cual se recolectd la informacion, para su
posterior consulta.

Todas aquellas dependencias/areas

que recolecten informacion de
caracter personal deberan dar
cumplimiento a las directrices

establecidas en este procedimiento

11. INTERCAMBIO DE DATOS PERSONALES ENTRE ENTIDADES PUBLICAS

En cuanto a la entrega de informacion a las entidades publicas, la Corte Constitucional en la
sentencia C 748 de 2011 sefal6 que el literal b) del articulo 13 “debe entenderse que la entidad
administrativa receptora cumpla con todas las obligaciones de proteccidon y garantia que se
derivan del citado derecho fundamental, en especial la vigencia de los principios de finalidad,
utilidad y circulacién restringida. Por lo tanto, debe encontrarse demostrado i) el caracter
calificado del vinculo entre la divulgacion del dato y el cumplimiento de las funciones
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de la entidad del poder Ejecutivo; y ii) la adscripcion a dichas entidades de los deberes y
obligaciones que la hormatividad estatutaria predica de los usuarios de la informacion”

Teniendo en cuenta lo anterior, los datos pueden ser compartidos y sin autorizacion del titular
con otra entidad publica siempre y cuando sean necesarios para el cumplimiento de las
funciones legales. Por lo tanto, no se requiere de una autorizacién especial o adicional para
poder suministrar la informacion cuando se esté en el marco de un proyecto de
interoperabilidad siempre y cuando la informacion que se entregue sea Uutil, pertinente y
necesaria para cumplir con los cometidos constitucionales y de ley de las entidades publicas.

Por tanto, cuando se requiera del intercambio de informacion y datos personales, debera
firmarse entre las entidades un acuerdo de intercambio de informacién y confidencialidad,
tomando de modelo el acuerdo que se anexa al presente manual. Ver anexo 8

12. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DE ESTE

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones
impartidas por los titulares de los datos, el Ministerio de Agricultura y Desarrollo Rural realizara
operaciones 0 conjunto de operaciones que incluyen recoleccién de datos, almacenamiento,
uso, circulacién y/o supresion.

Los datos personales seran tratados de acuerdo con el grupo de interés, tipo de titular y de
acuerdo con la finalidad o finalidades que tenga cada tratamiento, como se describe a
continuacion:

|. USUARIO/CIUDADANIA EN GENERAL

a) Desarrollar la misién institucional, cumpliendo los objetivos y funciones segin el
Decreto1071 de 2015 — Decreto Unico Reglamentario del Sector Administrativo
Agropecuario, Pesquero y de Desarrollo Rural.

b) Cumplir la normatividad vigente.

C) Gestionar y administrar los tramites y servicios ofrecidos por el Ministerio de
Agricultura y Desarrollo Rural.
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d) Enviar por medios tradicionales y electrénicos informacion relacionada con el Ministerio
de Agricultura y Desarrollo Rural, a sus programas, actividades, noticias,
capacitaciones y demas tramites y servicios ofrecidos por la Entidad.

e) Controlar las solicitudes relacionadas con los servicios prestados por la Entidad.
f) Remitir las respuestas de las consultas y derechos de peticién a los peticionarios.

g) Formular planes, programas y proyectos se requieran para el desarrollo del sector
Agropecuario, Pesquero y de Desarrollo Rural, y en general de las &reas rurales del pais.

h) Actualizar bases de datos, Incluyendo los casos en que se requiera transmitir o transferir a
un tercero

i) Manejo de la informacién por parte de proveedores y/o contratistas para las gestiones
relacionadas con tramites y servicios definidos en sus respectivos vinculos con la Entidad

j) Elaborar estadisticas del sector Agropecuario, Pesquero y de Desarrollo Rural, y en general
de las areas rurales del pais.

K) Presentar reportes a entidades externas.

[) Transmitir o transferir la informacién a terceros nacionales o internacionales con los que se
tenga una relacion operativa que sean necesarios para la debida operacion de la Entidad y
el sector.

m)Las demas finalidades que sean necesarias para el desarrollo de la entidad y del sector
Agropecuario, Pesquero y de Desarrollo Rural de acuerdo con la Ley y en el marco de las
funciones que lo son atribuibles a El Ministerio de Agricultura y Desarrollo Rural.

Il. FUNCIONARIOS

a) Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales
en relacion con los funcionarios y exfuncionarios de la Entidad.

b) En los casos en que se recolecten datos biométricos a través de los diferentes
sistemas de la Entidad estos seran tratados con la finalidad de la identificacién y




a.

MANUAL Version 1

GRS S TRATAMIENTO Y PROTECCION DE DATOS MN-GGT-01
PERSONALES FECHA EDICION
09-08-2022

seguridad de las instalaciones de El Ministerio de Agricultura y Desarrollo Rural.
C) Gestionar el proceso Contable de El Ministerio de Agricultura y Desarrollo Rural.

d) Publicar los datos de contacto en el directorio de la entidad para que los funcionarios
puedan ser contactados.

e) Desarrollo de la relacién contractual con la entidad.

f) Enviar por medios tradicionales y electrénicos informacién relacionada con el
Ministerio de Agricultura y Desarrollo Rural, sus programas, actividades, noticias,
capacitaciones y demas tramites y servicios ofrecidos por la Entidad.

g) Realizar procesos al interior de la Entidad con fines de desarrollo operativo y/o de
administracion de sistemas.

h) Presentar reportes ante las autoridades de vigilancia y control.

i) Realizar la transferencia o transmisién de datos nacional o internacionalmente de
llegar a ser procedente, para los fines relacionados con la operacion del Ministerio de
Agricultura y Desarrollo Rural.

. CONTRATISTAS/PROVEEDORES
a) Proveer los productos o servicios contratados por el Ministerio de Agricultura y
Desarrollo Rural, requeridos para el normal funcionamiento de su operacién, dando

cumplimiento a la presente politica.

b) Realizar todas las actividades necesarias para el cumplimiento de las diferentes
etapas contractuales en las relaciones con proveedores y contratistas.

C) Solicitar consultorias, auditorias, asesorias o servicios relacionados con proteccién y
tratamiento de datos personales.

d) Cumplir con los procesos internos del El Ministerio de Agricultura y Desarrollo Rural
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en materia de administracién de proveedores y contratistas.
€) Reportar ante las autoridades de vigilancia y control.

f) Verificar la informacién aportada por los proveedores, para controlar y prevenir el
fraude.

g) Mantener un archivo digital que permita contar con la informacién correspondiente a
cada contrato.

h) Las demas finalidades que se determinen en procesos de recolecciéon de Datos
Personales para el desarrollo de la entidad y del sector Agropecuario, Pesquero y de
Desarrollo Rural de acuerdo con la Ley y en el marco de las funciones que lo son
atribuibles al Ministerio de Agricultura y Desarrollo Rural.

Tratamiento de datos sensibles

En desarrollo de las actividades que realiza el MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL, podra recolectar datos de caracter sensible tales como los
relacionados con salud, imagenes, videos, datos biométricos, datos de orientacion sexual,
datos de identidad de género entre otros.

En todos los casos en los que se recolecten datos de caracter sensible se debe tener en cuenta
la necesidad y finalidad del tratamiento. El articulo 6° de la Ley 1581 de 2012, prohibe el
tratamiento de datos personales sensibles a menos de que se encuentre incurso en alguna de
las siguientes excepciones:

a) El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin &nimo
de lucro cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
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exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razon de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

Las respuestas a las preguntas sobre datos sensibles son facultativas, por tanto,
no seran obligatorias.

No podra realizarse tratamiento de datos sensibles para fines distintos de los
autorizados expresamente por el Titular. El acceso, circulacion y tratamiento de datos
sensibles sera restringido, limitado y con medidas de seguridad rigurosos de acuerdo a
lo establecido por la normatividad vigente sobre la materia.

Las categorias especiales de datos se refieren a los datos sensibles y a los de nifios,
nifas y adolescentes los cuales precisan una especial protecciéon, ya sea por su
naturaleza o por la relacién que puedan tener con los derechos y las libertades
fundamentales de las personas y les aplican disposiciones especificas cuando su
tratamiento pueda entrafiar altos riesgos para la proteccién de sus datos.

El Tratamiento de Datos Sensibles debe estar rodeado de especial cuidado y diligencia en su
recoleccion, uso, seguridad o cualquier otra actividad que se realice con los mismos. En efecto,
la Corte Constitucional exige responsabilidad reforzada por parte de los Responsables y
Encargados: “Como se trata de casos exceptuados y que, por tanto, pueden generar altos
riesgos en términos de vulneracion del habeas data, la intimidad e incluso la dignidad de los
titulares de los datos, los agentes que realizan en estos casos el tratamiento tienen una
responsabilidad reforzada que se traduce en una exigencia mayor en términos de
cumplimiento de los principios del articulo 4 y los deberes del titulo VI de la ley 1581 de 2012™

1 Corte Constitucional, sentencia C-748 de 2011, numeral 2.8.4.
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Por

ende, los Datos Sensibles deben ser objeto de mayores medidas de seguridad,

confidencialidad, circulacion restringida y uso limitado.

13. DEBERES DE LOS FUNCIONARIOS Y CONTRATISTAS QUE TRATAN DATOS

PERSONALES

Todos los funcionarios o contratistas con acceso a datos personales deben conocer las
obligaciones que tiene con relacion al tratamiento de los datos personales y cumplir las
medidas, normas, procedimientos, politicas, reglas, estdndares y mecanismos de control que
contribuyen al buen funcionamiento de la Entidad y a la proteccion de los datos y seguridad
de la informacion.

Deberes:

1. Utilizar los datos personales a los que tenga acceso Unicamente para la finalidad objeto
de su funcion dentro de la Entidad

2. Solicitar las autorizaciones correspondientes para el tratamiento de los datos personales,
cuando sea el caso.

3. Tratar los datos personales Unicamente necesarios. Es decir, los datos deberan ser: (i)
adecuados, (ii) pertinentes y (iii) acordes con las finalidades para las cuales fueron
previstos.

4. Llevar registro de las actividades realizadas en desarrollo del tratamiento.

5. Realizar el tratamiento de los datos de acuerdo con las instrucciones impartidas por el
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL.

6. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL o exista un
mandando legal o acuerdo que avale la comunicacién de los datos

7. Mantener secreto respecto de los datos de caracter personal a los que haya tenido
acceso en virtud de su funcién dentro de la Entidad, incluso después de que finalice su
vinculacion.

8. Tener presente la regulacion en materia de datos personales en los procesos de
circulacion, interoperabilidad o entrega de datos personales

9. Mantener los documentos en papel y/o soportes electrénicos almacenados en lugar
seguro y bajo llave.

10. Enviar correos electronicos solo desde el correo de la entidad cuando estos estén

relacionados con el desarrollo de las actividades de MINISTERIO DE AGRICULTURA Y
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11.

12.

13.

14.

15.
16.

17.

18.
19.

20.

21.

DESARROLLO RURAL. Se prohibe el envio de correos electrénicos desde cuentas
personales.

Adoptar medidas de caracter técnico y organizacional para garantizar la seguridad de los
datos de caracter personal con el fin de evitar su alteracion, pérdida, tratamiento o acceso
no autorizado, de acuerdo con las directrices impartidas por el MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL y las contenidas en los siguientes
documentos:

1. DE-GGT-03. Politicas de seguridad y privacidad de la informacién ministerio de
agricultura y desarrollo rural

2. DE-GGT-02 Politica Técnica de TIC para el Ministerio de Agricultura y Desarrollo
Rural

Clasificar los documentos de acuerdo con las directrices establecidas en el en el presente
Manual y en los diferentes documentos que hacen parte del SIG

Mantener actualizado el inventario de las bases de datos que custodia. Cada afio, el
funcionario o contratista debe realizar una revision de las bases de datos personales con
el fin de establecer si la informacién alli contenida debe ser retirada o, por el contrario,
debe continuar con el tratamiento de la misma.

Eliminar la informacion de forma segura. Se prohibe depositar en la basura documentos
gue contengan datos personales o informacion confidencial, o desechar soportes
electrénicos (cd, pen drives, discos duros, etc.) con datos personales sin garantizar su
destruccioén o borrado seguro.

Cumplir con las actividades de capacitacion y sensibilizacion programadas por la Entidad.
Capacitarse en datos personales de acuerdo al tipo de dato que trate y las funciones que
desarrolle dentro de la Entidad

No divulgar las contrasefias de que disponga para acceder tanto a los sistemas
informaticos como a las bases y documentos que contengan datos de caracter personal.
No utilizar con fines privados los sistemas informéticos de la Entidad.

No utilizar las herramientas proveidas por la Entidad como el internet, el correo
electronico para fines diferentes de los que fueron entregados.

Usar adecuadamente, de acuerdo con su naturaleza y los riesgos previsibles, las
maquinas, aparatos, herramientas, sustancias peligrosas, cualesquiera otros medios con
los que desarrolle su actividad.

Previo al disefio y desarrollo del proyecto y en la medida en que sea probable que el
mismo entrafie un alto riesgo de afectacion del derecho a la Protecciébn de Datos
Personales de los Titulares se debe realizar una evaluacion de impacto con el fin de poner
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en funcionamiento un sistema efectivo de manejo de riesgos y controles internos para
garantizar que los datos se trataran debidamente y conforme con la regulacion existente.
22. Incorporar en todos los tratamientos los principios de legalidad, privacidad, ética,
seguridad y responsabilidad demostrada
23. Todos los funcionarios y contratistas deberan firmar con su ingreso el check lista de datos
personales del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL adjunto el
presente Manual. Anexo 10.

Uso del Correo Electrénico:

El Titular de la cuenta de correo electronico asignado por el MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL sera Responsable del uso del mismo, y debera manejarlo de forma
tal que no genere riesgos para la operacion de equipos o sistemas de informacion de la
Entidad. El uso del correo electrénico es exclusivo para las tareas propias de la funcion
desarrollada en la Entidad y no debe utilizarse para ningun otro fin.

Todas las comunicaciones establecidas mediante este servicio, sus buzones y copias de
seguridad son de propiedad del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
y pueden ser revisadas por el administrador del servicio, en caso de investigaciones o
incidentes de seguridad de la informacion.

El usuario debera informar al Oficial de Datos Personales y al area de TIC cuando reciba
correos de tipo SPAM, correo no deseado o no solicitado, correos de dudosa procedencia o
con virus, a través del correo tics@minagricultura.gov.co, para que este tome las medidas
pertinentes que impidan el ingreso de ese tipo de comunicaciones.

El envio de correos masivos por medio del correo electrénico del MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL debera realizarse con copia oculta CCO de los
destinatarios; si no se realiza de esta manera, se entiende como una vulneracion del deber de
confidencialidad y del principio de libertad cuando son correos personales. El envio de
informacion a personas no autorizadas es responsabilidad de quien envia el mensaje de correo
electronico.

En caso de que por error se envié un correo sin copia oculta, se debera reportar de inmediato
al Oficial de Datos Personales del MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL.
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Se prohibe el envio o intercambio de mensajes con contenido que atente contra la integridad
de las personas o instituciones o que represente riesgo de virus.

Los usuarios deben ser conscientes de los riesgos que implica la utilizacién de los medios
electrénicos, especialmente en cuanto a la responsabilidad disciplinaria, penal y/o civil en la
que pueden incurrir por los inconvenientes, perjuicios y/o reclamaciones de cualquier tipo que
lleguen a presentarse como resultado de cualquiera de las siguientes conductas:

e Enviar o reenviar informacion sensible sin estar legalmente autorizado para ello.
e Reenviar o copiar sin permiso mensajes "Confidenciales" o protegidos por las normas
sobre derechos de autor o contra expresa prohibicion del originador.

1. Las directrices frente a seguridad de la Informaciéon en el uso de correcto

electrénico se complementan con el documento DE-GGT-02 Politica Técnica de
TIC para el Ministerio de Agricultura y Desarrollo Rural

Uso de Internet:

El servicio de Internet debe ser utilizado exclusivamente para las tareas propias de la
funcién/actividad desarrollada en el MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL, y no debe utilizarse para ningun otro fin.

Los usuarios son Responsables tanto del contenido de las comunicaciones como de cualquier
otra informacion que se envie desde la red del MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL o descargue desde Internet.

No se permite el acceso a paginas relacionadas con pornografia, anonimizadores, actividades
criminales y/o terrorismo, hacking, discriminacion, contenido malicioso, suplantacion de
identidad, spyware, adware, redes peer to peer (p2p), o paginas catalogadas como de alto
riesgo.

Cada funcionario o contratista serd Responsable de dar un uso adecuado al internet y en
ningdn momento podra ser usado para realizar practicas ilicitas o mal intencionadas que
atenten contra terceros, la legislacion vigente, las politicas de seguridad de la informacion o la
estabilidad del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL.




E’.

MANUAL Version 1

SR LS TRATAMIENTO Y PROTECCION DE DATOS MN-GGT-01
PERSONALES FECHA EDICION
09-08-2022

El internet podra ser utilizado para uso personal, siempre y cuando se realice de manera ética,
razonable, Responsable, no abusiva y sin afectar la productividad ni la proteccién de la
informacion del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL.

Cualquier incidente que pueda comprometer la seguridad del sistema y de los datos de
caracter personal debera ser reportado de inmediato a la Oficina de Tl y al Oficial de Datos
Personales del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL.

Las anteriores directrices se complementan los documentos sobre seguridad de la informacion
custodiados por la Oficina TIC del Ministerio de Agricultura y Desarrollo Rural y en especifico
en el DE-GGT-02 Politica Técnica de TIC para el Ministerio de Agricultura y Desarrollo Rural

Uso del computador:

Los equipos de cémputo, portétiles o de escritorio que provea la entidad, son de propiedad de
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL vy, por tanto, solo podran ser
usados para el desarrollo de las actividades designadas por este. Se prohibe de forma expresa
instalar software sin autorizacién escrita por parte de MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL vy previa verificacion de las licencias respectivas. Lo anterior se
complementa con el DE-GGT-02 Politica Técnica de TIC para el Ministerio de Agricultura y
Desarrollo Rural

14. TIEMPO DE ALMACENAMIENTO DE LOS DATOS

La informacion de caracter personal sera conservada solo durante el periodo necesario para
cumplir con las actividades del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL de
acuerdo a las tablas de retencién documental aprobadas para la entidad por El Archivo
General de la Nacion (AGN)

Cuando el MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL realice tratamiento
como Encargado de los datos, debera tener en cuenta las instrucciones impartidas sobre
conservacion de estos por parte de los Responsables de los Datos.

El MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL debe establecer directrices
relacionadas con el tiempo de almacenamiento, entrega o destruccion de los datos por parte
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de los encargados del tratamiento de estos, de los cuales el MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL es Responsable.

En caso de un litigio, se podra conservar la informacién personal hasta que termine dicha
accion legal, incluidos los posibles periodos de apelacion. De cualquier modo, los datos se
eliminaran segun la legislacion vigente o el cumplimiento de la finalidad para la cual fue
recolectada.

15. REQUISITOS DE LOS ENCARGADOS Y LOS SUBENCARGADOS DEL
TRATAMIENTO

En caso de que los datos sean compartidos con terceros contratistas o aliados al MINISTERIO
DE AGRICULTURA Y DESARROLLO RURAL el area, funcionario o contratista debera:

1.
2.

w

Identificar la necesidad de la transmisién o transferencia de la informacion.

Definir, de manera clara y explicita, el tipo de informacién que sera manejada por los
terceros y las condiciones para el tratamiento.

Identificar los canales de comunicacion entre las partes.

Toda actividad que implique la comunicacion de datos personales dentro o fuera del
territorio colombiano debera realizarse por medio de un contrato o clausula de trasmision
de datos en donde se establezcan las obligaciones como encargado y el tipo de tratamiento
al que esta autorizado. En los contratos se estableceran las medidas de seguridad que los
encargados deben implementar de acuerdo al tipo de datos que se intercambian, las
responsabilidades de todos los intervinientes, los procedimientos de colaboracién entre el
responsable y los encargados y subencargados del tratamiento ya que la responsabilidad
puede ser, en muchos casos, compartida.

Asegurarse que todo tercero que tenga acceso a informacién confidencial firme un acuerdo
de confidencialidad o en su defecto acepte clausulas de confidencialidad contenidas en un
documento marco como las que estan en el anexo 7 del presente Manual. La informacion
confidencial puede ser, pero no se limita a: toda la informacién considerada como
informacion publica clasificada e informacion publica reservada descrita en los articulos 18
y 19 de la Ley 1712 de 2014 dentro de la que se encuentra, pero no se limita:

i Cualquier informacién técnica, financiera, estratégica y cualquier informacién
relacionada con las operaciones presentes y futuras de la entidad.
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ii. Archivos que contienen la medicién de la cantidad de datos que maneja el
ministerio en, servidores en sitio (instalaciones del Ministerio), servidores de
archivos y Servidores en la nube,

iii. Toda la informacion considera como informacién publica clasificada e
informacién publica reservada descrita en los articulos 18 y 19 de la Ley 1712
de 2014 dentro de la que se encuentra, pero no se limita: la informacion relativa
al derecho de toda persona a la intimidad, El derecho de toda persona a la vida,
la salud o la seguridad; los secretos comerciales, industriales y profesionales.

6. Se considera una buena préactica de seguridad que a la finalizacién del contrato se asegure
la destruccion o devolucion de los datos con un certificado de destruccion o con un acuse
de recibo.

7. Toda transferencia o cesion de datos personales debera hacerse por medio de un contrato
de transferencia o cesién de datos especificando los que van a ser transferidos. Si no se
cuenta con el contrato, se debera realizar una declaracion de conformidad ante la
Superintendencia de Industria y Comercio.

8. Incluir clausulas de confidencialidad y autorizacién para el tratamiento de los datos
personales de terceros una vez se hayan identificado las finalidades con que serd tratada
la informacion.

9. Verificar que el tercero encargado cuente con una Politica de Tratamiento y medidas
adecuadas para el tratamiento de los datos personales que seran transmitidos mediante
la tabla de encargados y subencargados que esta como anexo 7. Del presente
Manual.

10.En caso de ser necesario, realizar auditorias previas a los terceros, directamente o a través
de terceros.

11.Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

12.Prever todos los riesgos asociados al tratamiento.

13. Garantizar que el tercero en todo momento permita a los titulares el pleno y efectivo
ejercicio del derecho de habeas data.

14.Exigir al Encargado que cumpla con la Politicas de Tratamiento de la informacién del
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL, que no use los datos para
fines diferentes a los autorizados, que garantice la seguridad y confidencialidad de los
Datos Personales y de cumplimiento a los principios de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacion restringida.
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15. Exigirle al Encargado que permita el acceso a la informacién Unicamente a las personas

16.

17.

18.

19.

20.

21.

necesarias y que éstas firmen un acuerdo de confidencialidad y cumplan con las politicas
y protocolos establecidas por el responsable.

Exigir al encargado que previo a informar a la Superintendencia de industria y comercio
sobre algun incidente de seguridad debe reportarlo maximo a los 2 dias siguientes de
conocimiento del suceso. Es recomendable que las organizaciones incorporen en sus
contratos, clausulas dirigidas a que los Encargados del Tratamiento les comuniquen sin
dilaciéon indebida los incidentes de seguridad que involucren los Datos Personales
transmitidos. Lo anterior, permitird conocer rapidamente el incidente y, de este modo,
poner en marcha las medidas oportunas.

En caso de que se presente un incidente personal del MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL deberan analizar y establecer una estrategia para Informar a la
Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

Los Encargados del Tratamiento s6lo podran recolectar, almacenar, usar o circular los
datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el Tratamiento, atendiendo a las disposiciones aplicables a la
materia de que se trate ya los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacion. Una vez cumplida la o las finalidades del Tratamiento y sin
perjuicio de normas legales que dispongan lo contrario, el Encargado deberan proceder a
la supresion de los datos personales en su posesion.

Solicitar al Encargado designar a una persona o area que asuma la funcion de proteccién
de datos personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio de
los derechos.

Asegurarse de que el encargado forme y capacite el personal en temas de proteccion de
datos personales.

Exigir al encargado que en caso de que se contraten subcontratistas estos deben adherirse
a las politicas de tratamiento del MINISTERIO DE AGRICULTURA Y DESARROLLO
RURAL vy a las obligaciones que le sean impuestas como encargado.
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16. OFICIAL DE DATOS PERSONALES

Con el objetivo de desarrollar e implementar el Sistema de Gestion de Datos Personales a
nivel interno de la Entidad, y de acuerdo con lo establecido en el articulo 2.2.2.25.4.4 del
Decreto 1074 de 2015 y el Numeral 1.2. Guia para la implementacién del Principio de la
Responsabilidad Demostrada, y la Resolucién 230 de 2022 que designa al Oficial de Datos
Personales, quien serd el jefe de la Oficina de Tecnologias de la Informacion y
Comunicaciones del Ministerio de Agricultura Rural, quien estara apoyado por un grupo de
apoyo compuesto por las diferentes areas del Ministerio.

Roles y Responsabilidades para el manejo de datos personales:

El oficial de datos personales, contard con un grupo de apoyo compuesto por diferentes
dependencias del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL quienes
servirdn de soporte para la implementacion del Programa. Las funciones especificas del Oficial
de Datos Personales se encuentran en Resolucion No. 230 de 2022 por medio de la cual se
designa al Oficial de Datos del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

Comité Institucional de
Gestion y Desempefio

Jefe de OTIC — Oficial de
Datos Personales

Viceministros, directores
técnicos, Jefes o
Coordinadores de las dreas

oT1IC Oficina Asesora Oficina de Oficina de Oficina Atencién Gestion Talento
Juridica Planeacion Control Interno al Ciudadano Documental Humano
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ROL

Comité
Institucional
de Gestiony
Desempeno

Talento
Humano

RESPONSABILIDAD

1. Liderar, aprobar y monitorear el Programa de Gestion de Datos Personales.

2. Destinar recursos suficientes que le permitan al Oficial de datos personales y
el grupo de apoyo disenar e implementar un programa de acuerdo con la
realidad y necesidades del Ministerio de Agricultura y Desarrollo Rural.

3.  Emitir ineamientos y directrices para que las dreas adopten la normativa y
politicas relacionadas con proteccién de datos personales establecidas por
el Oficial de Datos.

4. Velar por el riguroso cumplimiento de la Ley 1266 de 2008, Ley 1581 de 2012
y demds leyes, decretos y/o resoluciones que regulan el tratamiento de
datos personales y el adecuado manejo de la informacion.

5. Establecer estrategias tendientes al efectivo cumplimiento de este Manual.

6. Dirigir la ejecucion de los programas y actividades relacionados con los
asuntos de proteccidén de tratamiento de datos personales, atencion al
ciudadano y gestién documental.

7. Adelantar la actividad contractual del Ministerio, redactando las
respectivas cldusulas de confidencialidad y tratamiento de datos
personales en cada acuerdo, contrato, convenio o documento a suscribir
por el Ministerio.

8. Trazar las politicas y programas de administracion de personal, seleccién,
registro y control, capacitacion, incentivos y desarrollo de este Manual y
dirigir su gestion.

9. Orientar y dirigir la prestaciéon del servicio al ciudadano y realizar el
seguimiento a la atencién de peticiones, quejas y reclamos y solicitudes de
informacion que presenten los ciudadanos sobre el desempefio de las
dependencias o personas que laboran en el Ministerio con relacién a la
protecciéon de los datos personales sujetos a tratamiento.

1. Apoyo en el cumplimiento de los requisitos legales en materia de proteccién de
datos personales.

2. Coordinar las capacitaciones y actividades de sensibilizacion para la difusion de
la cultura de proteccién de datos personales a todo el personal del Ministerio

3. Apoyar en el programa de educaciéon al Oficial de Datos personales establecido
en el presente Manual y en la Guia para la implementacién del principio de
responsabilidad demostrada

3. Elaborar cldusulas para los funcionarios sobre confidencialidad y tfratamiento de
datos personales

4. Implementar el checklist para los funcionarios al momento de la vinculacién al
Ministerio

5. Apoyar al Oficial de Datos Personales en la PQRS con relacién a los datos
personales presentadas por los funcionarios

6. Determinar las sanciones a las que pueden estar sujetos los funcionarios en caso
de incumpliendo del Régimen de Proteccién de Datos Personales

7. Implementar un adecuado manejo de la informacién y de los datos personales
en su drea
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Jefe de OTIC -
Oficial de
Datos
Personales

OoTIC

El Oficial de Datos Personales serd una persona o drea (arficulo
2.2.2.25.4.4. del Decreto 1074 de 2015) y deberd tener un perfil para
la implementaciéon de un Sistema de Gestion de Datos Personales
efectivo. Es importante tener en cuenta que el Oficial de Datos Personales
es un representante y el encargado a nivel interno de los datos
personales. No obstante, las obligaciones que establece la Ley siguen
estando a cargo del Responsable (Ministerio de Agricultura y Desarrollo
Rural). Las funciones especificas del Oficial de Datos Personales estdn
descritas en la Resolucion No. 230 de 2022

1. Velar por la seguridad de los datos personales que recolecta el Ministerio y que
impacten de alguna forma la disponibilidad, integridad y confidencialidad de la
informacion.

2. Apoyar en responder las preguntas de seguridad de la informacion del Registro
Nacional de Bases de Datos (RNBD).

3. Sensibilizar a los funcionarios y confratistas del Ministerio en temas de seguridad
respecto de los datos personales.

4. Orientar y guiar a los funcionarios y contratistas, sobre la forma o métodos
necesarios para atender cualquier eventualidad de seguridad de la informacion
que se presente referente a los datos de cardcter personal.

5. Mantener las reglas de acceso a los datos personales y ofros recursos de
Tecnologias de la Informacioén.

6. Revisary evaluar periédicamente la politica de seguridad de la informacion.

7. Preparar y monitorear el programa de concientizacién en seguridad en datos
personales para todos los funcionarios y contratistas de la enfidad.

8. Mantener actualizadas las politicas, estdndares, procedimientos y toda la
documentacién necesaria para el cumplimiento de la politica de seguridad de
la informacién.

9. Implementar en el proceso de incidentes de seguridad existente, aspectos y
componentes que permitan prevenir y limitar el impacto de estos sobre los datos
personales.

10. Aplicar una metodologia de andlisis de riesgo para evaluar la seguridad de la
informacion en la organizacion relacionada con datos personales

11. Apoyar en el mantenimiento y actualizacién del Plan de Tratamiento de
Seguridad de la Informacion.

12. Apoyar al Oficial de Datos personales en la presentacidn ante la
Superintendencia de Industria y Comercio de los incidentes de seguridad de la
informacién relacionados con datos personales.

13.  Apoyar al Oficial de Datos personales en la elaboracién del plan de riesgos y las
posibles soluciones para mitigar las amenazas de los datos personales.

14. Apoyar al Oficial de datos Personales en la implementacion de medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad de
los datos evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento

15. Asesorar a las dependencias del Ministerio en la identificacién y prevencion de
los riesgos relacionados con la proteccién y tratamiento de datos personales.
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Oficina
Asesora
Juridica

Oficina de
Planeacioén

Oficina de
control Interno

1. Apoyo en el cumplimiento de los requisitos legales en materia de proteccion de
datos personales.

2. Apoyo en la elaboracién y revision de los documentos legales que se requieran
para el cumplimiento del Programa de Gestién de Datos Personales.

3. Apoyo en el andlisis de la normativa del sector que autorice la recoleccién de
datos de cardcter personal.

4. Velar porriguroso cumplimiento de la regulacién en materia de Datos Personales
para evitar posibles sanciones por parte de las entidades competentes.

5. Garantizar un adecuado manejo de la informacién y de los datos personales en
su drea y prestar apoyo en las demds dependencias del Ministerio.

6. Garantizar el adecuado fratamiento de datfos personales cuando en ejercicio
de sus funciones deba suministrar informacién al Ministerio PUblico o cualquier otra
entidad estatal.

7. Asegurar la seguridad de la informacién y el adecuado tratamiento de datos
personales cuando deba adelantar o asesorar en materia de procesos coactivos.
8. Asegurar la confidencialidad y el adecuado fratamiento de datos personales
cuando framite derechos de peticion, tutelas, solicitudes de revocatoria directa y
en general todo trdmite en sede administrativa.

9. Asesorar al Despacho del Ministro y a las demds instancias directivas del
Ministerio en la interpretacién y aplicacién de las normas relacionadas con el
manejo y tratamiento de la informacién y de los datos personales de cada una de
las dependencias del Ministerio.

10.Proponer las politicas tendientes al fortalecimiento juridico de las dependencias
del Ministerio en lo relacionado con el adecuado manejo de la informacién vy el
fratamiento de los datos personales.

11.Elaborar, estructurar y revisar cldusulas de confidencialidad y tratamiento de
datos personales en cada uno de los contratos, convenios, acuerdos y demds
documentos del Ministerio.

Velar porque las Politicas de tratamiento de datos personales y seguridad de la
informacion sean compatibles con las Politicas y objetivos estratégicos del
Ministerio e integrar los requisitos de datos personales y seguridad de la
informacién a los procesos del Ministerio.

2. Implementar el cumplimiento de la regulacion en materia de tratamiento de

datos personales y de este Manual cuando la informacién se utilice para
estructurar politicas, planes y/o cualquier otro instrumento necesario para el
ejercicio de las funciones asignadas a esta dependencia.

1.Desarrollar instrumentos y adelantar estrategias orientadas a fomentar la correcta
implementacién del presente Manual por cada una de las dreas del Ministerio,
contribuyendo a la adecuada implementacién de la regulacién en materia de
proteccién y tratamiento de datos personales.

2.Verificar el cumplimiento de la politica de tratamiento de datos personales del
Ministerio, del presente Manual y demds politicas, normas y procedimientos
internos relacionadas con la adecuada proteccién y tratamiento de los datos
personales, ademds de recomendar los ajustes pertinentes y efectuar el
seguimiento a su implementacién.
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Oficina
atencion al
civdadano

Gestion
documental

Directores,
Jefes o
Coordinadores

1. Recibir las consultas, quejas y reclamos presentadas por los titulares de los datos
personales para cargarlas al sistema o herramienta dispuesta para dicho fin y
remitirlas al drea de Gestién Documental.

2. Actualizar el procedimiento especifico, con los tiempos establecidos por la Ley
para las respuestas de las consultas, quejas y reclamos relacionadas con los datos
de cardcter personal.

3. Asegurar la aplicaciéon de normas, politicas, formatos, autorizaciones, avisos de
privacidad, de proteccién de datos personales en el uso de los canales
habilitados a los ciudadanos.

4. Ejecutar el presente Manual para el adecuado manejo de informacién personall.

1. Clasificar las quejas y consultas recibidas como habeas data.

2. Enviar las quejas o consultas relacionadas con datos personales al Oficial de
Datos Personales.
3 Llevar un riguroso registro y consolidar todas las PQRDS relacionadas con datos

personales, para ser reportadas junto con el Oficial de Datos Personales ante el RNBD
en los términos establecidos por la normativa vigente sobre la materia.

4. Asistir a las dreas del Ministerio para que definan adecuadamente la disposiciéon
final de las bases de datos fisicas y electronicas de datos personales.
5. Solicitar apoyo a la Oficina Juridica y al drea de TIC del Ministerio en todos

aqguellos asuntos relacionados con el adecuado manejo de tratamiento de datos
personales.

1. Designar un funcionario o confratista del drea con el propdsito de apoyar al
Oficial de Proteccién de Datos en el cumplimiento de las obligaciones derivadas de la
implementacién del Programa de Gestidon de Datos personales del Ministerio.

2. Cumplir los lineamientos que adopte la Entidad a través de la Politica de
Tratamiento de Datos Personales y normatividad relacionada con el Programa de
Gestion de Datos Personales.

3. Identificar con los encargados dentro del drea las bases de datos que
contengan informacién personal.

4, Identificar los canales por medio de los cuales se recolecta la informacién de
tipo personal (aplicaciones, correos, formularios).

5. Asegurar, que previamente a la recoleccién se cuente con las respectivas
autorizaciones para el tratamiento de los datos personales y se guarde copia de las
mismas.

6. Clasificar los datos de cardcter personal para identificar las medidas necesarias
para su proteccién de acuerdo con el fipo de dato personal que maneje el drea.
7. Implementar en el drea o proceso los avisos, autorizaciones, cldusulas,

convenios, acuerdos, contratos, compromisos de confidencialidad, protocolos y
demds elementos juridicos necesarios que garanticen la protecciéon de la informaciéon
personal tratados por la Entidad o por sus encargados para el tratamiento.

8. Asegurar que durante fodo el ciclo de vida de los datos personales se
implementen las medidas adecuadas para la proteccidn y privacidad de estos.
9. Adoptar las disposiciones, normativas, politicas y lineamientos relacionados con

proteccién de datos personales, en la caracterizacion, clasificacion, definicion,
elaboracién y evaluacién de los procesos, procedimientos, herramientas tecnoldgicas,
formularios, formatos, instructivos, cartillas, entre otros, necesarios para la
estandarizacién y desarrollo adecuado de las actividades del drea o proceso.




ﬁﬁ

El campo
es de todos

Minagricultura

MANUAL Version 1

TRATAMIENTO Y PROTECCION DE DATOS MN-GGT-01

PERSONALES FECHA EDICION

09-08-2022

10. Coordinar con el Oficial de Datos Personales la actudalizaciéon anual de las bases
de datos personales.

11.  Apoyar al Oficial de Proteccidon de Datos Personales en el levantamiento y
posterior reporte, ante el Registro Nacional de Bases de Datos (RNBD) de la
Superintendencia de Industria y Comercio (SIC), respecto de los reclamos que se hayan
presentado sobre proteccién de datos personales por parte de los titulares ante el
Ministerio.

12.  Someter a consideraciéon del Oficial de Proteccién de Datos Personales la
creacion de nuevas bases de datos personales.

13. Reportar al Oficial de Datos Personales cualquier novedad relacionada con el
fratamiento de datos de cardcter personal.

14. Generar acciones que propendan por la adopcidn de cultura a nivel del drea
sobre el adecuado tfratamiento de datos personales.

15. Incluir las cldusulas determinadas por la Entidad frente a la confidencialidad y
fratamiento de los datos personales en los documentos que se firmen con los diferentes
actores tales como funcionarios, proveedores, terceros relacionados con la Entidad.
16. Participar activamente en las capacitaciones y sensibilizaciones que imparta la
Entidad sobre proteccion de datos personales.

17. Atender los requerimientos del Oficial de Proteccion de Datos relacionados con
la implementacion de politicas, procedimientos y lineamientos adoptados para la
Proteccién de Datos Personales del Ministerio.

17. REGISTRO NACIONAL DE BASES DE DATOS

Las directrices establecidas en el presente capitulo deberan ser aplicadas por todos aquellos
encargados a nivel interno que deban realizar el Registro de las bases de datos que custodian.
El registro sera por el Oficial de Datos Personales del Ministerio de Agricultura y Desarrollo
Rural o quien este designe.

Decreto 1074 de 2015. Articulo 2.2.2.26.1.2. Ambito de aplicacion. “Seran objeto de
inscripcion en el Registro Nacional de Bases de Datos, las bases de datos que contengan
datos personales cuyo Tratamiento automatizado o manual sea realizado por los
Responsables del tratamiento que rednan las siguientes caracteristicas:

a) Sociedades y entidades sin animo de lucro que tengan activos totales superiores a 100.000
Unidades de Valor Tributario (UVT).

b) Personas juridicas de naturaleza publica".

Informacion requerida por el Registro Nacional de Bases de Datos (RNBD):
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De acuerdo con el articulo 25 de la Ley 1581, los articulos 2.2.2.26.1.1. y siguientes del
Decreto 1074 de 2015, el capitulo 2 del Titulo V de la Circular Unica de la SIC y el Manual de
Usuario del RNBD, la informacion que se requiere por cada base de datos a efectos del registro
en el RNBD es la siguiente:

a) ldentificacion del Responsable de la base de datos y datos de contacto.

b) Identificacién del(los) encargado(s) de la base de datos y datos de contacto.

c) Cantidad de titulares de la base de datos.

d) Nombre y finalidad(es) de la base de datos.

e) Si existe 0 no una norma que obligue al tratamiento.

f) Forma de tratamiento de la base de datos (manual o automatizado, si es ambas debe
haber dos registros) y ubicacién.

g) Politica de Tratamiento de la Informacion del Responsable (de los encargados si esta
disponible).

h) Tipos de datos personales contenidos en la base de datos.

i) Medidas de seguridad de la informacién de la base de datos.

i) Autorizaciones y procedencia de la base de datos.

k) Transmisién o transferencia internacional de la base de datos.

Adicional a las exigencias legales la tabla debe contener:

a) Area que custodia la base de datos.
b) Forma de recoleccién de datos.
c) Areas que tratan el dato.

Calendario Actualizacion Reqgistro Nacional de Bases de Datos Personales:

Informacion

Tipo de cambio . .
P requerida Frecuencia Plazo

No sustancial/actualizacién Cantidad de titulares, | Anualmente Entre el 2 de
forma de tratamiento enero y el 31 de
y ubicacion, forma de marzo de cada
obtencion de los afio.

datos, cualquier otro
dato que no implique
un cambio sustancial.



http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html#25
https://www.icbf.gov.co/cargues/avance/docs/decreto_1074_2015.htm#2.2.2.26.1.1
https://www.sic.gov.co/sites/default/files/normatividad/082018/Titulo-V-Circular-03-del-1-08-2018.pdf
https://www.sic.gov.co/recursos_user/documentos/Proteccion_Datos_Personales/Manual-de-Usuario-4.1-RNBD_23112016.pdf
https://www.sic.gov.co/recursos_user/documentos/Proteccion_Datos_Personales/Manual-de-Usuario-4.1-RNBD_23112016.pdf
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Sustancial

Finalidad de la base
de datos, Encargados
del tratamiento,
canales de atencién
del titular, Politica del
tratamiento de la
informacion, tipos
personales de datos
almacenados en cada
base de datos,

Solo se reportan si
se presentan.

Dentro de los 10
primeros dias de
cada mes en el
que se presento
el cambio.

(por cada base de datos).

reclamos, nimero de
los reclamos, codigo

Se debe presentar

medidas de
seguridad de la
informacion, la
transferencia y
transmision

internacional de datos
personales.

Reclamos de los titulares | Fecha de los | Semestralmente Dentro de los 15

primeros  dias
habiles de los

de los reclamos | el consolidado de | meses de
(segln lista | los reclamos entre | febrero
desplegable de la SIC | el mes de enero y | (consolidado
en el registro). junio y entre el mes | segundo
de julio y | semestre  afio
diciembre. anterior) y
agosto
(consolidado
primer semestre
mismo afio)
Incidentes de Seguridad Tipo de incidente, | Cuando se | Dentro de los 15
fecha del incidente, | presenten. dias habiles
fecha de siguientes al
conocimiento del momento en que
incidente, se detecten vy
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Informacion sean puestos en
comprometida, tipo conocimiento de
de datos la persona o
comprometidos, area encargada
namero de personas de atenderlos.
comprometidas.

Creacioén de una nueva base | Toda la Informacién | Cuando se creen. | Dentro de los
de datos requerida por el dos meses
RNBD. siguientes a la
creacion de la
base de datos.

Los instructivos para realizar los diferentes registros en el Registro Nacional de Bases de
Datos Personales se encuentran como anexos al presente documento

18. RESPONSABLE PQRSD

Dentro del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL el area de atencién
al_ciudadano_sera el encargado de recibir las Peticiones/Consultas, Quejas o0 Reclamos
relacionadas con datos personales.

Los términos legales y el proceso que se tiene llevar a cabo para dar tramite a las Consultas,
peticiones, quejas y/o reclamos se encuentra estipulada en el documento Politica de
Tratamiento de Datos Personales -DEGGT-05 ubicada en
https://www.minagricultura.gov.co/Documents/Politica-de-Tratamiento-de-Datos-Personales-
V2.pdf y PR-ASC-01“Tramite interno para la atencién a los Derechos de Peticion, Quejas,
Reclamos, Denuncias y Solicitudes de Informacién recibidos en el Ministerio de Agricultura y
Desarrollo Rural’

19. PROGRAMA DE EDUCACION

Con el proposito de que el Programa Integral de Gestidon sobre Proteccion de Bases de
Datos Personales sea aplicado y respetado por todos los funcionarios y contratistas del
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL, el Oficial de Datos
Personales junto con el apoyo de Recursos Humanos, realizara sensibilizaciones
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periédicas sobre las normas que regulan la materia, sobre el debido tratamiento de las
bases de datos personales, sobre las medidas de seguridad que se implementaran y
sobre las sanciones por el mal tratamiento de la informacién.

Las capacitaciones se realizardn a todos los funcionarios y contratistas de manera
general y a aquellos que desarrollen un rol especifico relacionados con datos
personales dentro de la Entidad se realizarAn capacitaciones mas detalladas
dependiendo de su rol.

20. PLAN DE CUMPLIMIENTO, EVALUACION Y AUDITORIA INTERNA

Con el propésito de verificar el cumplimiento de las politicas, procesos y procedimientos
adoptados en materia de manejo de datos personales y seguridad de la informacién, es
necesario realizar auditorias internas periédicas, mediante un plan que debera ser aprobado
por las directivas del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

El proceso de auditoria se realizara utilizando instrumentos tales como:

e Listas de chequeo.

o Recopilacién y verificacion de la finalidad y conducencia del tratamiento de la
informacion.

e Evaluacion de conocimientos y practicas del personal.

e Andlisis del comportamiento de los incidentes.

o Verificacidn de las matrices de riesgo y controles aplicados.

e Verificacion de las evaluaciones de impacto y medidas de seguridad.

El Responsable de realizar la auditoria deberd registrar sus observaciones y reportarlas
a la Alta Direccion del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL y al Oficial
de Datos, para que se elaboren los correspondientes planes de mejoramiento y correccion.

Las anteriores directrices se complementaran con las directrices del grupo de control
interno y con los diferentes documentos que se encuentran en el SIG
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21.HISTORIAL DE CAMBIOS

Fecha

Version

Descripcion

09/08/2022

1

Emision, creacion del documento.
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22. ANEXOS

Anexo 1. Instructivo para la inscripcién o actualizacion de bases de datos ante el
registro nacional de bases de datos

1. lIral siguiente link https://rnbd.sic.gov.co/sisi/login

Haga clic para cambiar

Ingrosa ol codiga: *

El nombre y usuario del Registro Nacional de Bases de Datos Personales, lo tiene el Oficial de Datos
Personales del Ministerio de Agricultura y Desarrollo Rural, quien podra crear un usuario para la
dependencia de ser necesario.

3. Unavez se esté dentro de la cuenta se debe ir a la parte superior izquierda y hacer “clic” en el link
que dice “RNBD inscripciéon de base de datos personales”.

&

7~ Industria y Comercio

‘ PERINTENDENCIA
I—_/su E E ENC

INISTRACION
nscripcion de DEQSUARIOS

oses de Datos

REGISTRO NACIONAL DE BASES DE DATOS

4. Cuando se esté dentro del link se debe ir al titulo “Inscribir datos”. Ahi se encontraran las bases
de datos registradas.
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Registro
Para iniciar la inscripcion de las bases de datos personales debe ingresar por la opcién Responsable del Tratamiento, diligenciar
los campos solicitados y, luego, por la opcion Inscribir Bases de Datos, digitar la cantidad de bases de datos que se van a
Inscribir Bases de Datos inscribir para Gontinuar con el Registro de cada una de ellas.

5. Si se quiere agregar otra base de datos, en la casilla donde dice el nimero de datos se debe
aumentar el nimero de base de datos que se van a agregar. Es decir, si dice 11 y quieren
aumentar 2 bases de datos mas, se tendra que cambiar el 11 por un 13 y debajo apareceran las
otras 2 nuevas.

Inscribir Base de Datos
Registro

En esta seccion se solicita la cantidad de bases de datos con informacion personal respecte de las cuales el Responsable
* Inscribir Bases de Datos realiza Tratamiento, que deben inscribirse de manera independiente cada una. Este nimero se puede modificar posteriormente,
en caso de ser necesario. Para iniciar la inscripcion, se debe editar el registro correspondiente a cada base de datos ingresando
por la opcién "Continuar Registro”. Una vez finalice el registro de una base de datos, podra realizar modificaciones o
actualizaciones ingresando por la opcién "Modificar Datos" que aparecera en las bases de datos finalizadas y se generara un
consecutivo del primer nimero de radicado, para lo cual debe "Finalizar el Registro de Informacién” nuevamente. Si desea
consultar el registro de |la base de datos, puede hacerlo por la opcion "Consultar Registro”, la cual también aparece una vez se

finalice el registro de informacién, siempre y cuando no se inicie ninguna modificacién. Ayuda

[ rstrcos [ roporte o Rovecaces

Cantidad de Bases de Datos a Registrar

6. Sise quieren hacer modificaciones a las bases de datos ya existentes, en cada una de las bases
de datos dice modificar registro. Se debe hacer “click” en ese titulo y hacer las modificaciones
pertinentes. Se debe recordar que es importante ir guardando todos los cambios que se vayan
realizando en el botén que se encuentra ubicado en la parte de abajo que dice “guardar”.

Consultar
18-311466--000002- . . . ;
Hojas de Vida Fisica 35 31/03/2021 20:13:00 @ Registro

000 ’
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7. Una vez realizados todos los cambios, se debe ir al Ultimo paso del registro y seleccionar
“finalizar’, para que se cree un nuevo numero de radicado y queden almacenadas las
modificaciones realizadas.

Registro

Ayuda
Inscribir Bases de Datos

Sefior usuario, esta a punto de finalizar el registro de su base de datos, si esta seguro de
finalizar el registro, seleccione la opcién Finalizar, de lo contrario, revise |a informacién que

2. Canales do Atoncion al ha registrado.
Titular

Finallzar Registro
3. Poliica de Tratamiento de
a Informacion

4, Forma de Tratamiento

1. Encargado del Tralamiento

5. Informacidn Contenida en
Ia Base de datos

6. Medidas de Seguridad de la
Informacién

7. Autorizacion del Tiular

8. Transferencia Inlemacional
de Datos

9. Transmisidn Internacional
de Datos

> 10. Finalizar Ragistro de
Informasion
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Anexo 2. Instructivo para eliminar bases de datos ante el registro nacional de bases de
datos

1. Iral siguiente link https://rnbd.sic.gov.co/sisi/login

Ak JICGH
Haga clc para cambiar
ngrese ol cédige:

PRestablecer Contrasen  Registrase
& Restabiecer datos do Usuario

3. Una vez se esté dentro de la cuenta se debe ir a la parte superior izquierda y hacer “click” en el
link que dice RNBD inscripcién de base de datos personales.

8

¢~ Industria y Comercio

P I NCI
I_/SU ERINTENDENCIA

RNBD ADMINISTRACION
Inscripcién de DE USUARIOS

Bases de Dato

REGISTRO NACIONAL DE BASES DE DATOS

4. Cuando se entre al RNBD “Inscripcion de bases de datos”, se debe hacer “clic” en la parte en que
dice reporte de novedades, la cual se encuentra en la parte del medio a la derecha.

i REGISTRO NACIONAL DE BASES DE DATOS

Inscribir Base de Datos
Registro
En esta seccidn se solicita la cantidad de bases de datos con informacién personal respecto de las cuales el Responsable
* Inscribir Bases de Datos realiza Tr i que deben il de manera ir i cada una. Este namero se puede modificar posteriormente,

en caso de ser io. Para iniciar la i ipcion, se debe editar el registro correspondiente a cada base de datos ingresando
por la opcién “Continuar Registro". Una vez finalice el registro de una base de datos, podra realizar modificaciones o
actualizaciones ingresando por la opcién "Modificar Datos™ que aparecera en las bases de datos finalizadas y se generara un
consecutivo del primer nimero de radicado, para lo cual debe "Finalizar el Registro de Informacién” nuevamente. Si desea

consultar el registro de la base de datos, puede hacerlo por la gogignsCan acBegistge la cual lambién aparece una vez se

ninguna modificacion. Ayuda
Reporte de Novedades

finalice el registro de informacién, siempre y cuando no se inig

Histéricos
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5. Una vez se ingrese a la parte de “Reporte de novedades” se debe hacer “click” en la parte que

dice Registro de eliminacion de B.D.

REGISTRO NACIONAL DE BASES DE DATOS

Reporte de Novedades
Registro

Registro de Eliminacién de B.D.

Cuando se ingrese en el “Registro de eliminacion” el sistema le dara la opcién de seleccionar la
base de datos que esté registrada en el RNBD y quiera ser eliminada y registrar como novedad.

Novedad de Eliminacion de B.D. x Novedad de Eliminacion de B.D. x

Seleccione la base de datos a registrar novedad Seleccione la base de datos a registrar novedad

[ (Seleccione) [ Hojas de Vida Fisica ]

| Registrar Novedad | I Registrar Novedad I

Cuando se selecciona la base de datos y se hace “clic’ en “Registrar novedad” aparecera el
siguiente paso en el que se debe reportar el motivo de la eliminacién, fecha de eliminacién de la
base de datos en los sistemas de la organizacién y se solicita una descripciéon. Es importante
hacer “clic” en agregar motivo para poder guardar la solicitud de eliminacién. Una vez realizados
los anteriores pasos se debe hacer “clic” en radicar y aparecera un letrero que explica que a las
48 horas sera formalizada la solicitud.

LEULELN / (Seleccione)

IULEEEL Cesién de informacién

Cumplimiento de las Tablas de retencién documental
Depuracién de Informacién

Desuso/Inhabilitacién de datos

Liquidacién de persona juridica

Orden judicial o administrativa

Fecha de
Eliminacié

Por no contar con autorizacién del titular para el tratamiento de datos personales
Por término legal
Terminacién de la finalidad para la que fue creada &
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REGISTRO NACIONAL DE BASES DE DATOS

Registro de Eliminacién de Base de Datos: Clientes
Registro

Responsable del Tratamiento Motivo de (Seleccione) Agregar
Eliminacién Motivo

Consulta de Reclamaciones
Fecha de

Consulta de Base de Datos Eliminacién l

Inscribir Bases de Datos

Descripcién

Mensaje

@ Se registro su solicitud de finalizacion para la base de datos satisfactoriamente, dentro de las
proximas 48 horas llegara al correo electronico registrado el nimero de radicacion
correspondiente.

Muchas gracias.

Anexo 3. Instructivo reporte de reclamos titulares

1. Ir al siguiente link https://rnbd.sic.gov.co/sisi/login

2 . Usuario:

Clave:

AELAAGEH
Haga clic para cambiar

Ingrese el codigo: *

MPRestablecer Contrasefia @ Registrese

M Restablecer datos de Usuario

—
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3. Unavez se esté dentro de la cuenta se debe ir a la parte superior izquierda y hacer “clic” en el link
que dice RNBD inscripcion de base de datos personales.

/" Industria y Comercio
I_/SUPERINTENDENCIA

RNBD ADMINISTRACION
Inscripcion de DE USUARIOS

Bases de Datos

REGISTRO NACIONAL DE BASES DE DATOS

4, Cuando se entre al RNBD “Inscripcidon de bases de datos”, se debe hacer “clic” en la parte en
gue dice reporte de novedades, la cual se encuentra en la parte del medio a la derecha.

REGISTRO NACIONAL DE BASES DE DATOS

Inscribir Base de Datos
Registro

En esta seccion se solicita la cantidad de bases de datos con informacion personal respecto de las cuales el Responsable
* Inscribir Bases de Datos realiza Tratamiento, que deben il de manera iente cada una. Este nimero se puede modificar posteriormente,
en caso de ser necesario. Para iniciar |a inscripcion, se debe editar el registro correspondiente a cada base de datos ingresando
por la opci6n "Continuar Registro”. Una vez finalice el registro de una base de datos, podra realizar modificaciones o
actualizaciones ingresando por |a opcion "Madificar Datos” que aparecera en las bases de datos finalizadas y se generara un
consecutivo del primer nimero de radicado, para lo cual debe "Finalizar el Registro de Informacién” nuevamente. Si desea
consultar el registro de la base de datos, puede hacerlo por la opcién "Consultar Registro", la cual también aparece una vez se
finalice el registro de informacion, siempre y cuando no se inicie ninguna modificacién. Ayuda

m Reporte de Novedades |

5. Unavez se ingrese a la parte de reporte de novedades se debe hacer “clic’ en la parte que
dice reclamos presentados por los titulares.

REGISTRO NACIONAL DE BASES DE DATOS

Reporte de Novedades

Registro

Inscribir Bases de Datos Reclamos presentados por los titulares

Registro de Eliminacién de B.D.
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6. Una vez se haya entrado a la seccion de “Reclamos presentados por los titulares” se debera

7.

hacer “clic” en “Adicionar informacion de reclamos”.

REGISTRO NACIONAL DE BASES DE DATOS

Registro

Inscribir Bases de Datos

En esta seccion se deben informar los reclamos presentados por los Titulares ante el Responsable y/o Encargado de la base de
datos respectiva, de acuerdo con la tipologia establecida y en la periodicidad requerida por esta entidad. Ayuda

Reportd no tener reclamos en el periodo
20-304247--0-0

Showing 1 to 2 of 2 entries

15/02/2021

25/08/2020 ~

Adicionar Informacién de Reclamos Cargar Informacién de Reclamos

El paso siguiente consiste en hacer la descripcion de los reclamos consolidados durante los

periodos definidos por la SIC: Enero — Junio y Julio — Diciembre.

Ao

(Seleccione) |

@ si O No

Tipo de Reclamo

(Seleccione)

Cantidad de Reclamos.

Periodo a Reportar
(Seleccione)

Se presentaron reclamos durante el Periodo?

Detalle del Reclamo.

v | | (seleccione) v

(

Tenga en cuenta que solo es posible radicar un
reporte de reclamos por periodo, una vez

radicado, no podra modificar ni eliminar ningan
elemento del reporte. (Esta seguro de radicarlo?

==

Agregar Nuevo Reporte de Reclamos x

e

Afio

2021 v

Se presentaron reclamos durante el Periodo?

QO si @ No

Tenga en cuenta que solo es posible
radicar un reporte por periodo. ;Esta
seguro de no registrar reclamos en
este periodo?

Periodo a Reportar

Primer Semestre

m Cancelar
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9. Cuando se haya subido la informacién, se debera guardar y quedara radicada la informacién de
los reclamos.

T S A

Ako

v

Se presentaron reclamos durante el Pe:

Si @ No

Periodo a Reportar Reciamos Presentados por los Titulares
Registro

Semastre

Mensaje nscrdir Bases de Datos dots respecthe, de acuen con' § i

Se registré su solictud de regisiro de Reclamos satisfactoriaments

Anexo 4. Instructivo parareporte de incidentes

1. Se debe recordar que los incidentes deben reportarse dentro de los quince (15) dias habiles
siguientes al momento en que sean puestos en conocimiento de la persona o area encargada de
atenderlos, que para el caso del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL es
la Oficina de TIC mediante el Oficial de Seguridad y el Oficial de Datos Personales

2. Antes de realizar el reporte del incidente ante el RNBD se debe haber recolectado la siguiente
informacion relacionada con este:

a)

b)

c)
d)

f)
g)

Proceso:

Tipo de datos comprometidos. Ej.: Datos generales, datos de identificacion, datos de
ubicacidn datos sensibles, datos socioecondémicos, otros datos. Estos datos estaran
directamente relacionados con los datos reportados ante el RNBD.

Tipo de incidente.

Fecha del incidente.

Causa(s) que genero (aron) el incidente.

Fecha en que se tuvo conocimiento del incidente.

Descripcion.

Cantidad de titulares de datos afectados por el incidente.

1. Ir al siguiente link https://rnbd.sic.gov.co/sisi/login
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Usuario:

Clave:

T
Haga clic para cambiar

Ingrese el codigo: *

MRestablecer Contrasefia @ Registrese
& Restablecer datos de Usuario

— —

3. Una vez se esté dentro de la cuenta se debe ir a la parte superior izquierda y hacer “clic” en el
link que dice “Incidentes de Seguridad”.

- Industria y Comercio ce>8 [| futuro obiene
I_/SUFERINTENDENCIA es de todos de Colombia

INCIDENTES RNBD ADMINISTRACION
Incidentes de Inseripcion de DE USUARIOS
Seguridad Bases de Datos

=INCIDENTES

REGISTRO DE INCIDENTES DE SEGURIDAD

4. Cuando se ingrese al link de incidentes debe hacer clic en “Registrar nuevo incidente de
seguridad”.

- REGISTRO DE INCIDENTES DE SEGURIDAD Ayuda

Consultar o Registrar Incidentes de Seguridad
Incidentes

Esta seccion esta dispuesta para dar cumplimiento a lo establecido en los articulos 17 y 18 de la Ley 1581 de 2012, con el fin de
# Incidentes de Seguridad que se informe a la Superintendencia de Industria y Comercio las violaciones a los codigos de seguridad de las bases de datos y
- - - la existencia de riesgos en la administracion de la informacion de los Titulares. Ayuda

Nimero de Radicado (CIR) Fecha de Conocimiento Fecha de Registro m

No data available in table

Showing 010 0 of 0 entries

Registrar Nuevo Incidente de Seguridad
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5. Cuando se hace “clic’ en Registrar Nuevo Incidente de Seguridad se abrira una ventana en la
cual se podra seleccionar la base de datos comprometida, y, una vez seleccionada se debe hacer
“clic” en agregar.

REGISTRO DE INCIDENTES DE SEGURIDAD Ayuda

N Paso 1
Incidentes m

Incidentes de Seguridad

Ayuda 1. Ayuda

Base de Datos Comprometida

Hojas de Vida Fisica : (18-311466--000002-000)
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Anexo 5. MODELO CLAUSULAS PROPIEDAD INTELECTUAL Y DATOS PERSONALES
CONTRATISTAS/PROVEEDORES

CLAUSULA XXXXX PROPIEDAD INTELECTUAL. Con la suscripcion de estedocumento no
se otorga ningun tipo de licencia, autorizacién, transferencia, ocualquier otro derecho sobre los
sighos distintivos, marcas, emblemas, lemas comerciales, softwares o cualquier tipo de
documento o procedimientos amparados como propiedad intelectual de propiedad del
Minagriculturay sin laautorizacién previa, expresa y por escrito esta entidad

CLAUSULA XXXX. CESION DERECHOS PATRIMONIALES PROPIEDAD INTELECTUAL

Sin perjuicio de los derechos morales atribuibles al autor, si dela ejecucién del contrato de
prestacion de servicios resultan estudios, modelosde negocio, investigaciones, planos,
descubrimientos, invenciones, informacién, mejoras, disefios, software, sistemas de
informacion o cualquier creacidn susceptible de ser protegida por la propiedad industrial e
intelectual perteneceran al Minagricultura

Asi mismo, el Contratista con la firma del presente documento se comprometea cumplir las
siguientes obligaciones y reglas en relacién con los derechos depropiedad intelectual del
Minagriculturay de terceros vinculados con el mismo:

a) Reconocerd y respetard la titularidad e integridad de cualquier derecho de
propiedad intelectual, que posea 0 represente a Minagricultura durante y al
finalizar su relacién juridica con la entidad.

b) Minagricultura sera la exclusiva titular o propietaria de toda la informacién y datos
relacionados con la operacion de la entidad y de los derechos de propiedad
intelectual vinculados con los bienes e informacién que utiliza el Contratista para
adelantar sus actividades.

c) Cedera totalmente y de forma definitiva en tiempo y territorio a Minagricultura los
derechos patrimoniales de autor sobre las obras literarias, cientificaso artisticas, los
desarrollos, modificaciones, planos, disefios, actualizaciones de programas del
soporte légico para computadores o de sus cédigos fuente realizado por el
Contratista en desempefio de sus funciones, cualquiera que sea el modo o forma
de expresion y cualquiera que sea su destinacion, que desarrolle o realice el
Contratista

d) Cedera totalmente y de forma definitiva en tiempo y territorio todos los activos de
propiedad industrial vinculados con todas las actividades y servicios que ejecuta
para la entidad.

e) El Minagricultura es el Unico autorizado para registrar todos los activos de
propiedad intelectual ante los diferentes entes de proteccion de laPropiedad
Intelectual en Colombia o nivel internacional.
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f) El Contratista se abstendra de registrar, ceder, transferir, enajenar, explotar,
licenciar,sublicenciar, reproducir, copiar, comercializar o distribuir la informacion,
las obras o creaciones intelectuales, el software integrado en los sistemas de
informacion de la entidad, las marcas y nombres comerciales, los logos, las
ensefianzas, los lemas, los nombres de dominio, los secretos empresariales, el
saber como (know how), los disefios industriales, las patentes, los modelos de
utilidad y los derechosde autor de Minagricultura y de terceros vinculados con la
operacion y servicios de la entidad y de realizar cualquier otra conducta que puede
vulnerar los derechos patrimoniales de autor o los derechos de propiedad industrial
de Minagricultura

PARAGRAFO PRIMERO. El Contratista garantiza que sus obras o creaciones son originales
y fueron desarrolladas sin violar o usurpar derechos de propiedad intelectual de terceros, por
tanto, el desarrollo esde su exclusiva autoria y detenta la titularidad del mismo, la cual cede en
virtud del presente contrato.

En caso de que Minagricultura tenga que pagar alguna suma como consecuencia de la
vulneracion de derechos de propiedad intelectual deterceras personas, el contratista se obliga a
reembolsar al Minagricultura dichovalor.

El contratista sera responsable con sus propios medios y recursos, de defender, proteger y
compensar suficiente e integralmente a Minagricultura antecualquier demanda judicial o accién
legal, que se inicie contra la entidad,por cualquier accién u omision que infrinja o pueda infringir
una disposiciéon nacional o internacional sobre propiedad intelectual,propiedad industrial o
derechos de autor.

CLAUSULA XXXX. CONFIDENCIALIDAD DE LA INFORMACION: XXXX

acuerda que cualquier informacién intercambiada, facilitada, recolectada en eltranscurso de las
actividades relacionadas en el marco de XXXXX que sea decaracter reservado o clasificado,
serd mantenida en estricta confidencialidad ysera de uso exclusivo para el desarrollo y ejecucion
del presente compromiso XXXX so6lo podra revelar informacién confidencial a quienes la
necesiten y estén autorizados previamente por Minagriculturade cuya informacion confidencial
setrata.

La cancelacion o terminacion de los compromisos entre las partes por cualquiercausa, no
extinguird la obligacion de mantener la confidencialidad de lainformacién recibida en los
términos aqui sefialados.

Al momento de la terminacion de las actividades relacionadas con cada una delas actividades y
proyectos, xxxxxx dentro de los diez (10) dias habiles a la terminacion, devolvera o destruira,
a eleccion del Minagricultura, toda la informacion confidencial de propiedad de éste.




a.

MANUAL Version 1

SR LS TRATAMIENTO Y PROTECCION DE DATOS MN-GGT-01
PERSONALES FECHA EDICION
09-08-2022

Paragrafo 1. En caso de que xxxxx se entere de cualquier pérdida, uso no autorizado o
divulgacion; dara aviso inmediato al Minagricultura. Para lo anterior, tomara todas las
medidas necesarias para cooperar con el Minagricultura en rectificardicho uso no autorizado
o divulgacién de la Informacion Confidencial

CLAUSULA XXXXX RECAUDO DE INFORMACION. Las partes del xxxxxx procuraran que
cualquier informacion que pueda ser catalogada como confidencial y/o personal de caracter
privado, semiprivado y sensible que searecaudada en el desarrollo de la relacién entre las
partes, ya sea directamentedel titular o proveniente de terceros, cuente con la autorizacion del
titular y/o surepresentante legal cuando se trate de un incapaz, quien debe autorizar para que
sea almacenada y/o compartida con terceros.

De acuerdo al articulo 10 de la Ley 1581 de 2012, la autorizacién del Titular no sera necesaria
cuando se trate de:

a) Informacion requerida por una entidad puablica o administrativa en ejerciciode sus
funciones legales o por orden;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria judicial;

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

CLAUSULA  XXXXX RECAUDO Y TRATAMIENTO DE DATOS SENSIBLES. En
desarrollo de las actividades del presente contrato, se podra recolectar datos de caracter sensible.

En todos los casos en los que se recolecten datos de caracter sensible se debe tener en
cuenta la necesidad y finalidad del tratamiento ya que como se establece en el articulo 6 de
la Ley 1581 de 2012, se prohibe eltratamiento de datos personales sensibles a menos de
que se encuentre incurso en alguna de las siguientes excepciones:

a) Eltitular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacién.

b) El tratamiento sea necesario para salvaguardar el interés vital del titulary éste se
encuentre fisica o juridicamente incapacitado. En estos eventos,los representantes
legales deberén otorgar su autorizacion.
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c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundaciéon, ONG, asociacién o cualquier otro
organismo sin animo de lucro cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razénde su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacion del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién deidentidad de los
titulares.

Las respuestas a las preguntas sobre datos sensibles son facultativas,por lo tanto,
no seran obligatorias.

No podra realizarse el tratamiento de datos sensibles para fines distintos de los
autorizados expresamente por el Titular. El acceso, circulaciéon y tratamiento de
datos sensibles sera restringido, limitadoy con medidas de seguridad rigurosas
de acuerdo a lo establecido porla normatividad vigente sobre la materia.

CLAUSULA XXXX TRANSMISION DE DATOS PERSONALES. En el desarrollo del
presente Contrato, Minagricultura como Responsable del tratamiento pondra a
disposicion, compartird y autorizard a xxxxxx como Encargado del tratamiento a
recolectar, usar, procesar, almacenar datos de caracter personal, Unica y exclusivamente
para el desarrollo de las finalidadesque se presenten en cada proyecto. XXXxxxx solo
podran conceder el acceso ala informacion a aquellos empleados o contratistas cuya
intervencién sea necesaria para el desarrollo de las finalidades de cada proyecto, quienes
hande comprometerse a respetar la confidencialidad de la informacién a ellos suministrada
con causa o con ocasion del proyecto.

Para la transmision de los datos se debe especificar en un acta la informacion de tipo
personal transmitida. Dicha acta debe contar al menos conlo siguiente: 1) Nombre de la
parte que trasmite la informacién y de la parte a laque se le va a transmitir la informacién; 2)
el objeto (nombre de las actividadesconcretas que esa entidad vaya a hacer con dicha
informacion); 3) actividadesque seran realizadas en el marco del programa (Nombre del
programa,estrategia o proyecto que se vaya a adelantar). 4) el tipo de base de datos a ser
transmitidos (publico, privado, semiprivado, sensible; 5) el programa que contiene la
informacion (Excel, Word etc., especificar) y su peso es de (Numerode gigas) que contiene
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esa informacién; 6) nimero de titulares 7) modo de obtener y almacenar la informacion de
ser procedente

Paragrafo primero: xxxxxx como encargado de los datos suministrados o recolectados
a nombre del Minagricultura debera cumplir con los siguientes requisitos:

i) Contar con una politica de tratamiento de datos personales, ii) contar con protocolos de
incidentes de seguridad, iii) admitir controles y visitas de supervisién en caso de ser
necesario, iv) cumplir con las obligaciones establecidas en la Politica de Proteccion de
Datos Personales de Minagricultura v) dartramite correcto y oportuno a las quejas,
peticiones y reclamos de los titulares einformarle de inmediato a la Minagricultura, vi)
establecer las medidas de seguridad que sean necesarias para garantizar la proteccién
de los datos personales transmitidos vii) cumplir con los demas deberes de los
Encargados del Tratamiento conforme con el articulo 18 de la Ley 1581 de 2012.

Paragrafo sequndo: En el evento que en el desarrollo de alguno de los proyectos con el
Minagricultura se presente un incidente de seguridad con los datos personales tratados
con ocasion de su ejecucion, xxxxxx debera reportarlo enun término maximo de
veinticuatro (24) horas siguientes a su ocurrencia al correo electrénico del Jefe de la
Oficina TIC de Minagricultura para que entre las dos Partes se establezcan las acciones
a seguir y realizar el respectivo reporte antela entidad competente. Asi mismo, XXXxx
deberé informar: la naturaleza de losdatos personales comprometidos en el incidente, las
categorias y el nimero aproximado de titulares afectados, las consecuencias probables
del incidente de datos personales, las medidas adoptadas o propuestas para hacer frente
ala violacién de los datos, incluidas, las medidas adoptadas para mitigar los posibles
efectos negativos.

Paragrafo tercero: xxxxx debera informar y garantizar el acceso de los titulares de los
datos personales a sus derechos de actualizar, consultar, rectificar, suprimir, oponerse,
asi como el cumplimiento del procedimiento de consultas, peticiones, quejas y reclamos,
para lo cual los titulares de los datospodran consultar los siguientes canales:

XXXXX: XXXXXXX Correo:
XXXXX Direccion: XXxXxxx

Con la suscripcion del presente documento, xxxxx declara que conoce y acepta las
politicas de tratamiento de datos personales ubicadas en:
https://www.minagricultura.gov.co/Documents/Politica_Tratamiento Datos Pers onales.pdf

Una vez finalice el proyecto y las actividades entre las partes xxxxxx como encargado del
tratamiento de los datos personales, deberan devolver a Minagricultura los datos
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personales en un término de diez (10) dias habiles y suprimir cualquier copia que
mantenga en su poder.

CLAUSULA XXXXXX SUBCONTRATACION: En caso de que EL CONTRATISTA
subcontrate a un tercero sera responsable ante EL CONTRATANTE por toda labor que ejecute
o cualquier incumplimiento de la persona subcontratada

EL CONTRATISTA presentara a EL CONTRATANTE, la solicitud de autorizacion
especifica junto con los documentos de identificacion, el acuerdode confidencialidad y el
cumplimiento de los requisitos de la ley de proteccion de datos personales del
subcontratista. Cuando EL CONTRATISTA contrate aun subcontratista, para llevar a cabo
actividades de tratamiento especificas sele impondran las mismas obligaciones y
responsabilidades de proteccién de datos.

Paragrafo primero: EL CONTRATISTA deberd exigir al tercero o subcontratista, el
cumplimiento de las obligaciones establecidas en el presenteContrato. Para tal efecto,
deberd incorporar en los contratos que celebre con aquellos, clausulas contentivas de las
obligaciones en materia de proteccion dedatos. Con el fin de verificar el cumplimiento de
este requisito, EL CONTRATANTE se encuentra facultado para solicitar a EL
CONTRATISTA copia de los contratos que suscriba con terceros o subcontratistas.

Paragrafo segundo: EL CONTRATISTA, como Encargado del tratamiento delos datos
personales serd solidariamente responsable del incumplimiento en que incurra el tercero
0 subcontratista en materia de proteccion de datos.

CLAUSULA XXXX MEDIDAS DE SEGURIDAD: Se deberan implementar medidas
destinadas a proteger los datos personales contra su destruccién accidental o ilicita, o
pérdida accidental, alteracién, divulgacién o acceso no autorizados por cualquier medio
fisico o automatizado, o cualquier otra forma de tratamiento. Las medidas de seguridad
deberan ser implementadasteniendo en cuenta lo dispuesto en las siguientes politicas:

1. Politicas Especificas de seguridad y privacidad de la informaciénMinisterio
de Agricultura y Desarrollo Rural

2. Politica Técnica de TIC para el Ministerio de Agricultura y DesarrolloRural

Asi mismo, se deberan aplicar los requerimientos especificos que se decidan con la
Oficina de Tecnologias de la Informacién y las Comunicaciones del Minagricultura, los
cuales quedaran establecidos mediante un acta de cada proyecto
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Anexo 6. MODELO AUTORIZACION TITULARES DE LOS DATOS QUE SE
RECOLECTAN POR MEDIO DE LAS APLICACIONES MINISTERIO

1. INTRODUCCION

El modelo que a continuacién se presenta tiene como finalidad recolectar la autorizacion de los titulares
de los datos que son captados por medio de las diferentes aplicaciones usadas por el Ministerio de
Agricultura y Desarrollo Rural.

2. MODELO AUTORIZACION

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Al introducir mis datos en el presente formulario, consiento y autorizo de manera previa, expresa e
inequivoca que mis datos personales sean tratados por el Ministerio de Agricultura y Desarrollo Rural
con sujecion a lo establecido en la Ley 1581 de 2012 y a las Politicas de tratamiento de datos personales
del Ministerio ubicadas en (poner el link de la politica de tratamiento de datos personales) atendiendo a
las finalidades en ellas sefialadas y a las siguientes: (Determinar las actividades) Como Titular de esta
informacion tengo derecho a conocer, actualizar y rectificar mis datos personales, solicitar prueba de
la autorizacién otorgada para su tratamiento, ser informado sobre el uso que se ha dado a estos,
presentar quejas ante la autoridad competente por infraccion a la ley, revocar la autorizacién y/o solicitar
la supresion de mis datos en los casos en que sea procedente y acceder en forma gratuita a los mismos
mediante solicitud por escrito al correo : atencionalciudadano@minagricultura.gov.co

Autorizo el tratamiento de mis datos
3. PASOS SIGUIENTES:

Como responsable de los datos que el Ministerio de Agricultura y Desarrollo Rural hace tratamiento tiene
la obligacion de conservar prueba de la autorizacion de los titulares para su posterior consulta ya que el
titular tiene derecho a solicitar la prueba salvo cuando expresamente se exceptie como requisito para el
tratamiento de conformidad con lo previsto en el articulo 10 de la Ley de Proteccion de Datos Personales.

El Ministerio debera adoptar las acciones necesarias para mantener registros 0 mecanismos técnicos o
tecnoldgicos idoneos que permitan determinar cuando y como obtuvo ésta.

El medio de prueba para acreditar la efectiva autorizacion del tratamiento dependera del tipo de
mecanismo utilizado para obtener la autorizacién, siendo ejemplo de ello el formato de autorizacion
implementado en las diferentes aplicaciones.
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ENCARGADOS Y SUBENCARGADOS DEL TRATAMIENTO

Anexo 7. MODELO DE REQUISITOS TERCEROS PARA EL TRATAMIENTO DE DATOS
PERSONALES.
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Anexo 8. MODELO DE ACUERDO DE CONFIDENCIALIDAD E INTERCAMBIO DE

INFORMACION.

ACUERDO DE CONFIDENCIALIDAD E INTERCAMBIO INFORMACION CELEBRADO ENTRE EL
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL (Minagricultura) Y XXXXXxXxX

Entre los suscritos a saber XXXXXXX mayor de edad, vecino de la ciudad de XXXXXX, identificado con
cédula de ciudadania No. XXXXX en su calidad de XXXXX, actuando en nombre y representacion del
MINISTERIO DE AGRICULTURADA Y DESARROLLO RURAL, con NIT 899999028, el cual se

denominarda Minagricultura, por una parte y por la otra XXXXXXX, identificado con la cédula de
ciudadania No. XXXXXX, obrando en su calidad de Representante Legal de XXXXXXXX identificado con
el XXXXXX que en adelante se denominara XXXXX han acordado celebrar el presente acuerdo de
intercambio de la informacién y confidencialidad que tiene como finalidad sefialar los términos que rigen el
uso y proteccion de la informacion que se intercambiard en razén a (Nombre del proyecto, acto o razén por
la cual se hace el intercambio — justificacién del intercambio), que se regira por las siguientes clausulas,
previas las siguientes

CONSIDERACIONES

Que para el desarrollo del (proyecto, convenio, contrato) celebrado entre Minagricultura y
XXXXXXXX se hace necesario el intercambio de informacion

Que el articulo 209 de la Constitucion Politica establece que la funcién administrativa esta al
servicio de los intereses generales y se desarrolla con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la
descentralizacién, la delegacion y la delegacion de funciones.

Que el articulo 16 del Decreto 2150 de 1995, modificado por el articulo 14 de la Ley 962 de
2005, sefala que (...) Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion (...)

Que de acuerdo con el articulo 3° del Decreto 235 de 2010, modificado por el Decreto 2280 de
2010, que regula el intercambio de informacidn entre entidades para el cumplimiento de
funciones publicas, dispone que ‘para efectos de formalizar el intercambio de informacion, de
manera agil, oportuna y confiable, las entidades publicas o los particulares encargados de una
funcién administrativa podran emplear el mecanismo que consideren idéneo para el efecto, tales
como cronograma de entrega, plan de trabajo, protocolo o convenio, entre otros”.

Que de acuerdo con el articulo 227 de la Ley 1450 de 2011, modificado por el articulo 159 de
la Ley 1753 de 2015 “Para el desarrollo de los planes, programas y proyectos incluidos en el
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10.

11.

12.

Plan Nacional de Desarrollo y en general para el ejercicio de las funciones publicas, las
entidades publicas y los particulares que ejerzan funciones publicas, pondran a disposicion de
las entidades publicas que asi lo soliciten, la informacion que generen, obtengan, adquieran o
controlen y administren, en cumplimiento y ejercicio de su objeto misional. El uso y reutilizacion
de esta informacion debera garantizar la observancia de los principios y normas de proteccion
de datos personales, de conformidad con lo dispuesto en las Leyes 1581 de 2012 y 1712 de
2014, asi como las demds normas que regulan la materia.”

Que de acuerdo al articulo 15 de la Constitucion Politica de Colombia, todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas

Que el tratamiento, suministro e intercambio de informacién personal debe hacerse de
conformidad con lo dispuesto en la Ley 1581 de 2012 y el Capitulo 25 del Titulo 2, Parte 2, Libro
2 del Decreto 1074 de 2015, Unico Reglamentario del Sector Comercio, Industria y Turismo,
normas que establecen el marco general de proteccion de los datos personales en Colombia 'y
las demas normas que lo complementen y modifiquen

Que no se requiere autorizacién por parte del titular de la informacién cuando la informacién
sea requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial, lo anterior en virtud del literal A del Articulo 10 de la Ley 1581 de 2012.

Que las entidades que celebran el presente acuerdo estadn dando cumplimiento al Régimen de
Proteccion de Datos Personales y cuentan con una Politica de tratamiento de datos personales
ubicada en
https://www.minagricultura.gov.co/Documents/Politica_Tratamiento _Datos Personales.pdf vy
XXXXX

Que la informacién descrita en los articulos 18 y 19 de la Ley 1712 de 2014 se considera como
informacion publica clasificada e informacion publica reservada y no sera de publico acceso.

Que el Minagricultura en desarrollo de (nombre de proyecto, decreto, razén) segln lo ordena
(la Ley, el decreto, reglamento o acto, en general, que sefiale las funciones por las cuales se
solicita determinada informacion) le solicita la informacion a XXXXXX

Que el XXXX ostenta la informacion que le solicita el Minagricultura debido a las siguientes
funciones o atribuciones legales: (Establecer las funciones y atribuciones que tiene la otra
entidad que va a entregar la informacion al Ministerio)
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13. Que, en ejercicio de sus funciones o atribuciones legales, el Minagricultura y XXXXXXXX, en

adelante LAS PARTES, intercambiaran informacion bajo las siguientes:

CLAUSULAS

CLAUSULA PRIMERA: DEFINICIONES. - Para efectos del presente acuerdo se aplicaran las
siguientes definiciones:

CONFIDENCIALIDAD: Propiedad que determina que la informacién sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

INFORMACION CONFIDENCIAL. - Se entiende por informacién confidencial, pero sin limitarse
a ella i) Cualquier informacién del Minagricultura, técnica, financiera y estratégica ii) archivos
que contienen la medicién de la cantidad de datos que maneja el Ministerio iii) toda la
informacion considerada como informacion publica clasificada e informacion publica reservada
descrita en los articulos 18 y 19 de la Ley 1712 de 2014 dentro de la que se encuentra pero no
se limita: la informacién relativa al derecho de toda persona a la intimidad, El derecho de toda
persona a la vida, la salud o la seguridad; Los secretos comerciales, industriales y profesionales

INFORMACION NO CONFIDENCIAL.- i) la informacion de dominio publico o aquella que esté
contenida en una publicacion de circulacion general, que fue publicada en una fecha anterior a
la fecha de este Acuerdo ii) Cuando la informacién es, o se vuelve, de conocimiento publico por
un medio diferente a un acto de trasgresion de este Acuerdo por parte de la Parte Receptora iii)
cuando la informacién esté en posesioén de la Parte Receptora antes de ser proporcionada por
la Parte Reveladora, o haya sido desarrollada independientemente por la Parte Receptora, sus
afiliados o agentes, en tanto la persona o personas que hayan desarrollado la informacién de
forma independiente puedan demostrar que no hicieron uso de la informacién revelada por la
Parte Reveladora iv) La informacién se vuelve de conocimiento de la Parte Receptora porque
fue adquirida por un tercero que acredita el derecho de difundir la informacion sin restricciones
de confidencialidad v) la informacidn se revele con la aprobacién previa y escrita de la Parte
Reveladora vi) La informacién cuya revelacién y/o divulgacion se realice en desarrollo o por
mandato de una ley, decreto, o sentencia u orden de autoridad competente en ejercicio de sus
funciones legales.
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CLAUSULA SEGUNDA. OBJETO: Establecer los términos y condiciones bajo los cuales se debera
llevar a cabo el intercambio de informacion entre LAS PARTES para el desarrollo de XXxxXxxxx

Este Acuerdo es Unicamente referente al intercambio de la informacién, no constituye un contrato,
convenio, compromiso, o acuerdo diferente entre LAS PARTES, asi como ningun vinculo o relacion
juridica distinta a la que expresamente se establece en el Acuerdo en mencion.

CLAUSULA TERCERA. OBLIGACIONES GENERALES: En virtud del presente acuerdo LAS PARTES
se comprometen a:

1.

Tratar la Informacién con el propésito de que se puedan desarrollar las actividades relacionadas
con el objeto del presente acuerdo descrito en la clausula segunda y para el desarrollo de las
funciones asignadas a cada una de LAS PARTES

Dar estricto cumplimiento a lo establecido en las disposiciones contenidas en la Ley 1712 de
2014 y el Decreto 1081 de 2015 (Libro 2, Parte 1, Titulo 1, Capitulo 2)

Tratar los datos personales con arreglo a los principios y disposiciones normativas contenidas
en la Ley 1581 de 2012 y el Capitulo 25 del Titulo 2, Parte 2, Libro 2 del Decreto 1074 de 2015.

LAS PARTES se comprometen a no usar indebidamente la Informacion Confidencial y a
mantener la informaciéon que reciban en estricta confidencialidad, y no la revelaran, publicaran
o daran a conocer, total o parcialmente, a nadie aparte de sus empleados, funcionarios,
consultores, asesores, accionistas, que especificamente necesiten conocerla. Cada una de las
partes serd responsable del cumplimiento de este Acuerdo por parte de sus empleados,
directores, consultores, funcionarios o aliados.

Suministrar los datos, estudios, informes, bases de datos y demas informacién solicitada segin
los acuerdos establecidos, teniendo en cuenta las normas y restricciones constitucionales y/o
legales. En el evento que la informacion solicitada no se encuentre disponible, LAS PARTES
deberan informar oportunamente para que se establezcan los mecanismos y el plazo de entrega
de la misma.

LAS PARTES deben designar a un funcionario o colaborador que coordine el intercambio de
informacion y deberd informarle a la otra parte para que dicho intercambio se realice de manera
segura e idonea.

Entregar la informacion Unicamente al funcionario o colaborador que previamente sea
autorizado por LAS PARTES.

Coordinar los aspectos técnicos, logisticos, de seguridad de la informacién y administrativos
necesarios para el intercambio de la informacion.
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9. Se deberan implementar medidas de seguridad destinadas a proteger los datos personales
contra su destruccién accidental o ilicita, o pérdida accidental, alteracion, divulgaciéon o acceso
no autorizados por cualquier medio fisico o automatizado, o cualquier otra forma de tratamiento.
Las medidas de seguridad deberan ser implementadas teniendo en cuenta lo dispuesto en las
politicas de seguridad de cada una de las entidades.

10. Las entidades deberan anexar al presente acuerdo, el documento técnico, el cual indicara “la
informacion y el mecanismo por el cual se realizara su intercambio” el cual sera parte integral
del presente acuerdo

11. Terminado el presente acuerdo, no se dara por terminada la obligacién de dar aplicacién de los
principios de confidencialidad, reserva, circulacion restringida y salvaguarda de la informacion,
por lo cual se debera garantizar la proteccion de la misma de conformidad con lo dispuesto en
la Ley 1581 de 2012 y demas decretos reglamentarios.

12. Las demés inherentes al cumplimiento del presente acuerdo de intercambio de la informacion y
confidencialidad.

CLAUSULA CUARTA. CONFIDENCIALIDAD LAS PARTES acuerdan que cualquier informacion
intercambiada, facilitada, recolectada en el transcurso de las actividades relacionadas con el presente
acuerdo que sea de caracter reservado o clasificado, sera mantenida en estricta confidencialidad y sera
de uso exclusivo para el desarrollo y ejecucién del presente compromiso. LAS PARTES sélo podran
revelar informaciéon confidencial a quienes la necesiten y estén autorizados previamente por

Minagricultura.

La cancelacion o terminacion de los compromisos entre LAS PARTES por cualquier causa, no extinguira
la obligacion de mantener la confidencialidad de la informacion recibida en los términos aqui sefialados.

Paragrafo 1. En caso de que alguna de LAS PARTES se entere de cualquier pérdida, uso no autorizado
o divulgacién; dara aviso inmediato a la otra PARTE. Para lo anterior, tomara todas las medidas
necesarias para cooperar en rectificar dicho uso no autorizado o divulgacion de la Informacion
Confidencial

Paragrafo 2. Si se le solicitare o exigiere a alguna de LAS PARTES o0 a su representante revelar la
Informacién Confidencial mediante una orden judicial, requerimiento administrativo u otro mecanismo
similar, LA PARTE requerida debera:

a. Notificar a LA PARTE propietaria de la informacién de tal solicitud o requerimiento de manera
inmediata y con anterioridad a la divulgacion, de tal forma que ésta pueda adelantar la accién
judicial o administrativa tendiente a la proteccion de la Informacién Confidencial.
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b. En cualquier caso, LA PARTE que reciba la informacién Gnicamente revelara la Informacion
Confidencial exacta o la porcion de la misma especificamente solicitada.

CLAUSULA QUINTA. ENTREGA DE INFORMACION. La informacion para intercambiar ser& descrita
en el anexo técnico, el cual hace parte integral del presente contrato.

CLAUSULA SEXTA: DERECHOS DE PROPIEDAD INTELECTUAL La divulgacién de la informacion
sea confidencial o no, no implica autorizacion, permiso, licenciamiento o cesién de ningun derecho de
propiedad intelectual. Toda informacién incluyendo copias tangibles y versiones sistematizadas o
electrénicas y resimenes de las mismas, contintan siendo propiedad exclusiva de cada una de LAS
PARTES

En consecuencia, LA PARTE que no es propietaria no podra modificar, copiar o elaborar productos,
sistemas, modelos, disefios, planos, y demas creaciones intelectuales provistos por la otra parte sin
autorizacion previa expresa y escrita.

CLAUSULA SEPTIMA: RESOLUCION DE DIFERENCIAS.- La interpretacion y ejecucion del presente
Acuerdo se regira por las leyes de la Republica de Colombia. Toda diferencia o controversia que surja
entre LAS PARTES a causa de este Acuerdo o en relacién con el mismo, que no puedan resolverse de
comun acuerdo o por via de conciliacién extrajudicial, serdn sometidas a la decisién de la Jurisdiccion
Respectiva

CLAUSULA OCTAVA. VIGENCIA: - Este Acuerdo perdurara XXXX, contados a partir de la firma.

Cualquiera de LAS PARTES podra rescindirlo mediante comunicacion a la otra, requiriéndose al menos
XXXXX de anticipacion en este supuesto.

CLAUSULA NOVENA: CONTENIDO Y MODIFICACION. - El presente Acuerdo constituye el Acuerdo
total entre LAS PARTES vy sustituye cualquier declaracién oral o escrita anterior suministrada por LAS
PARTES. El presente Acuerdo no podra ser modificado, salvo por documento escrito firmado por ambas
PARTES, el cual haré parte integral del presente Acuerdo. Si algin término, convenio o condicién del
Acuerdo es invalido o no cumplido por cualquier razén, el resto de las estipulaciones continuara en
completa vigencia y efecto como si el Acuerdo hubiese sido ejecutado con la porcién invalida eliminada.

LAS PARTES podran modificar la estipulacion declarada invalida, para lo cual acordaran aquella que
mas se aproxime a la finalidad prevista. LAS PARTES acuerdan que de mutuo consenso podran agregar
puntos o elementos adicionales que aseguren la confidencialidad de la informacion en cualquier
momento, pero para que surtan efecto deberan ser por escrito y contar con la firma del representante
legal de cada una de LAS PARTES
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CLAUSULA DECIMA: COMUNICACIONES Las comunicaciones que cualquiera de LAS PARTES
deba dirigir a la otra, se enviaran a las siguientes personas y los siguientes correos electrénicos, siendo
necesario que el recibo de la correspondencia sea confirmado por los destinatarios:

Nombre de la Entidad: Minagricultura:

Nombre Representante
Correo:
Cargo:

XXXXXXX

Nombre de Representante
Correo
Cargo

CLAUSULA DECIMA PRIMERA. MANIFESTACION.- LAS PARTES manifiestan libremente que han
procedido a la lectura total y cuidadosa del presente documento, por lo que, en consecuencia, se obligan
a todo lo ordenado y manifestado. Para constancia se firma en la ciudad de Bogota D.C. en dos (2)
ejemplares del mismo tenor, el dia XXXXXXX de XXXXXXX de 202XXXX.

XXXXXXXXXXXXX C.C.
Representante Legal Representante Legal

Ministerio de Agricultura y Desarrollo Rural
XXXXXXXXXXXXX
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Anexo 9. MODELO DE ACUERDO DE CONFIDENCIALIDAD

ACUERDO CONFIDENCIALIDAD CELEBRADO ENTRE EL MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL (Minagricultura) Y LA EMPRESA XXXXX

Entre los suscritos a saber xxxxxxx mayor de edad, vecino de la ciudad de Bogota D.C., identificado
con cédula de ciudadania No. xxxxxxx en su calidad de xxxxxxx, facultado para suscribir el presente
documento de acuerdo con lo dispuesto en la Resolucion xxxxxx actuando en nombre del MINISTERIO
DE AGRICULTURA Y DESARROLLO RURAL, con NIT 899999028, el cual se denominard
Minagricultura o Parte Reveladora, por una parte y por la otra NOMBRE DEL REPRESENTANTE
LEGAL, identificado con la cédula de ciudadania No. XXXXX obrando en su calidad de Representante
Legal de la empresa XXXXX con Nit. XXXXX que en adelante se denominara “Parte Receptora” y quien
bajo juramento declara que tiene capacidad para celebrar este acuerdo y no se encuentra incurso ni él,
ni su representada en alguna de las causales de inhabilidad e incompatibilidad de orden constitucional,
legal y en especial las sefialadas en la Ley 80 de 1993.

Que, en virtud de lo anterior, las partes han acordado celebrar el presente acuerdo de confidencialidad
que tiene como finalidad asegurar y preservar la de la informacion suministrada

A continuacién, se presentan las obligaciones relacionadas con la confidencialidad de la informacién
que debera aceptar la Parte Receptora para acceder a la informacion previas las siguientes:

CONSIDERACIONES

1. Que EL Minagricultura como Parte Reveladora, en el marco de la ejecucion del (contrato o
convenio) xxxxxxxx debera dar a conocer la informacion verbal o escrita relacionada con
XXXXXXXX

2. Que el Articulo 15 de la Constituciéon Politica dispone que todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

3. Que la Ley 1581 de 2012, establece en su articulo 9 que “sin perjuicio de las excepciones
previstas en la ley, en el Tratamiento se requiere la autorizacion previa e informada del Titular,
la cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta posterior.”
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4. Que la informacién descrita en los articulos 18 y 19 de la Ley 1712 de 2014 se considera como
informacion publica clasificada e informacion publica reservada y no sera de publico acceso.

5. De conformidad con lo anterior y con el propésito de proteger la informacién confidencial de la
Parte Reveladora las partes acuerdan las siguientes:

CLAUSULAS

CLAUSULA PRIMERA: DEFINICIONES. - Para efectos del presente acuerdo se aplicaran las
siguientes definiciones:

INFORMACION CONFIDENCIAL. - Se entiende por informacion confidencial, pero sin limitarse a ella i)
Cualquier informacién del Minagricultura o que esté bajo su custodia, de tipo técnica, financiera,
estratégica y cualquier informacion relacionada con las operaciones presentes y futuras de la entidad ii)
archivos que xxxxxxxx iii) toda la informacion es considerada como informacion publica clasificada e
informacion publica reservada de conformidad con los articulos 18 y 19 de la Ley 1712 de 2014 dentro
de la que se encuentra pero no se limita: la informacioén relativa al derecho de toda persona a la
intimidad, El derecho de toda persona a la vida, la salud o la seguridad; los secretos comerciales,
industriales y profesionales

INFORMACION NO CONFIDENCIAL .- i) la informacion de dominio publico o aquella que esté contenida
en una publicacién de circulacion general, que fue publicada en una fecha anterior a la fecha de este
Acuerdo ii) Cuando la informacién es, o se vuelve, de conocimiento publico por un medio diferente a un
acto de trasgresion de este Acuerdo por parte de la Parte Receptora iii) cuando la informacion esté en
posesién de la Parte Receptora antes de ser proporcionada por la Parte Reveladora, o haya sido
desarrollada o adquirida independientemente por la Parte Receptora, sus afiliados o agentes, en tanto
la persona o personas que hayan desarrollado la informacion de forma independiente puedan demostrar
que no hicieron uso de la informacion revelada por la Parte Reveladora iv) La informacion se vuelve un
conocimiento de derecho para la Parte Receptora sin restricciones de confidencialidad v) la informacion
se revele con la aprobacién previa y escrita de la Parte Reveladora vi) La informacién cuya revelaciéon
ylo divulgacion se realice en desarrollo o por mandato de una ley, decreto, 0, sentencia u orden de
autoridad competente en ejercicio de sus funciones legales.

PARTE REVELADORA: Es aquella parte que entrega a la otra, informacion confidencial conforme a lo
establecido en el presente acuerdo.

PARTE RECEPTORA: Es aquella parte que recibe la informacion confidencial conforme a lo establecido
en el presente acuerdo.
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CLAUSULA SEGUNDA. OBJETO:

2.1.El objeto del presente Acuerdo es regular el comportamiento que debe seguir la Parte
Receptora con relacién a la informacion entregada por la Parte Reveladora en razén o con
ocasion (determinar para que se esta entregando a la informacion)

2.2.Este Acuerdo es Unicamente referente al manejo de la informacion, no constituye un contrato,
convenio, compromiso, o acuerdo diferente entre las Partes, asi como ningun vinculo o relacion
juridica distinta a la que expresamente se establece en el Acuerdo en mencién.

2.3.El hecho de la celebracién del presente Acuerdo no impone a la Parte Reveladora, la obligacion
de celebrar un contrato o negociacién con la Parte Receptora. No obstante, este acuerdo de
confidencialidad es aplicable a los accionistas, representantes, empleados y empresas
vinculadas de la parte Receptora.

CLAUSULA TERCERA. USO DE LA INFORMACION CONFIDENCIAL

3.1. La Parte Reveladora entregara Informacién Confidencial a la Parte Receptora con el Unico objeto
de que la misma pueda (determinar para que se esta entregando a la informacién). La obligacién de la
Parte Receptora con respecto a la Informacion Confidencial empezara a partir de la recepcién de esta,
bien sea en forma verbal, escrita, visual o por algin otro medio

3.2. Si se le solicitare o exigiere a la Parte Receptora o a su representante revelar la Informacion
Confidencial mediante una orden judicial, requerimiento administrativo u otro mecanismo similar, la
Parte Receptora debera:

Cc. Notificar a la Parte Reveladora de tal solicitud o requerimiento de manera inmediata y con
anterioridad a la divulgacion, de tal forma que ésta pueda adelantar la accion judicial o
administrativa tendiente a la proteccién de la Informacién Confidencial.

d. En cualquier caso, la Parte Receptora Gnicamente revelara la Informacién Confidencial exacta
o0 la porcién de esta especificamente solicitada.

3.3. La Parte Receptora se compromete a no usar indebidamente la Informacién Confidencial y a
mantener la informacion que reciba de la Parte Reveladora en estricta confidencialidad, y no la
revelara, publicara o dara a conocer, total o parcialmente, a nadie aparte de sus empleados,
consultores, asesores, accionistas, que especificamente necesiten conocerla. La Parte Receptora
sera responsable del cumplimiento de este Acuerdo por parte de sus empleados, directores,
consultores o aliados.

CLAUSULA CUARTA: DERECHOS DE PROPIEDAD. -: La Parte Receptora por este acto acusa recibo
y acuerda que toda Informacion Confidencial de la Parte Reveladora es propiedad exclusiva de ésta, y
que se revela Unica y exclusivamente con el propdsito (determinar para que se comparte la informacion)
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La Parte Receptora no adquirira derechos de propiedad o disposicion respecto de la informacién
suministrada por la Parte Reveladora

CLAUSULA QUINTA: DERECHOS DE PROPIEDAD INTELECTUAL La divulgacion de informacion
confidencial o no, por cuenta de la Parte Reveladora a la Parte Receptora, no implica autorizacion,
permiso, licenciamiento o cesién de ningun derecho de propiedad intelectual. Toda informacion
incluyendo copias tangibles y versiones sistematizadas o electronicas y resimenes de estas, contindan
siendo propiedad exclusiva de la Parte Reveladora.

En consecuencia, La Parte Receptora no podra modificar, copiar o elaborar productos, sistemas,
modelos, disefios, planos, y demds creaciones intelectuales provistos por la Parte Reveladora bajo
este acuerdo

La Parte Receptora reconoce y declara que, en caso de necesitar usar la propiedad intelectual de la
Parte Reveladora, debera solicitar autorizacion previa expresa y escrita.

CLAUSULA SEXTA: OBLIGACIONES DE LA PARTE RECEPTORA .- La Parte Receptora tendra las
siguientes obligaciones: (i) Dar a la informacién recibida los mismos cuidados y medidas de seguridad
que tiene para prevenir el uso no autorizado, divulgacién o publicacion de su propia informacion

confidencial y tener en cuenta las siguientes politicas establecidas por el Minagricultura: 1.
Politicas Especificas de seguridad y privacidad de la informacién ministerio de agricultura y desarrollo
rural: https://www.minagricultura.gov.co/SIG/DocumentosSIG/4GESTION-Y-GOBIERNO-
T1/Pol%C3%ADticas Esp Sequridad Privacidad de la Informacion V3.pdf#tsearch=pol%C3%ADtica
s%20espec%C3%ADficas y Politica Técnica de TIC para el Ministerio de Agricultura y Desarrollo Rural:
https://www.minagricultura.gov.co/SIG/DocumentosSIG/4GESTION-Y-GOBIERNO-

Tl/Politica_tecnica de TIC para MADR%20V3.pdf#tsearch=pol%C3%ADtica%20t%C3%A9cnica%20
de%?20TI (i) Informar con anterioridad a la revelacion de la Informacion Confidencial a sus
representantes, empleados, funcionarios, asesores y/o consultores de su naturaleza de confidencial y
las obligaciones asumidas en este Acuerdo. (iii) Abstenerse de copiar, divulgar, publicar, distribuir la
informacion recibida, excepto en aquellas situaciones permitidas en el presente Acuerdo; en cuyo caso
cada copia debe contener y establecer los mismos avisos o leyendas de confidencialidad o propiedad,
si las hay, que aparezcan en el original. (iv) Abstenerse de entregar o realizar para si 0 para terceros,
copias, arreglos, reproducciones, adaptaciones o cualquier otra clase de mutilacién, deformacién o
modificacién de la informacién confidencial v) Limitarse a utilizar la informacion Gnicamente para los
fines indicados en el presente acuerdo vi) respetar las normas de habeas data y proteccion de datos
personales

CLAUSULA SEPTIMA: DEVOLUCION DE LA INFORMACION. La Parte Receptora se compromete a
devolver la informacién suministrada, en un término (determinar el término de devolucidn) calendario y
a destruir o eliminar de manera segura, inmediatamente reciba comunicacién escrita de la Parte
Reveladora, en ese sentido, no podra mantener en su poder ningln tipo de copia de la misma (escrita
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o electrénica). La Parte Reveladora podra exigir la entrega de una certificacion firmada por el
representante legal de la Parte Receptora garantizando la destrucciéon o eliminacién segura o la
devoluciéon completa de la informacién suministrada.

CLAUSULA OCTAVA: CESION Las partes se comprometen a no ceder total, ni parcialmente las
obligaciones contenidas en el presente documento, los derechos y compromisos que se derivan del
mismo bajo ninguna consideracién, norma, hecho o motivo.

CLAUSULA NOVENA: VIGENCIA. - Este Acuerdo perdurard por XXX (determinar el término) afios
mas, contados a partir de la firma. La proteccién de los secretos empresariales tendra vigencia
permanente en el tiempo, siempre que durante el transcurso del mismo conserve las condiciones
establecidas en el articulo 260 de la Decisién 486 de 2000 de la Comunidad Andina de Naciones y no
podra ser divulgado, aunque haya terminado la relacién contractual.

CLAUSULA DECIMA: CONTENIDO Y MODIFICACION. - El presente Acuerdo constituye el Acuerdo
total entre las Partes y sustituye cualquier declaracién oral o escrita anterior suministrada por las Partes.
El presente Acuerdo no podré ser modificado, salvo por documento escrito firmado por ambas partes,
el cual hara parte integral del presente Acuerdo. Si algun término, convenio o condicion del Acuerdo es
invalido o no cumplido por cualquier razon, el resto de las estipulaciones continuard en completa
vigencia y efecto como si el Acuerdo hubiese sido ejecutado con la porcion invalida eliminada.

Las Partes podran modificar la estipulacion declarada invalida, para lo cual acordaran aquella que mas
se aproxime a la finalidad prevista. Las Partes acuerdan que de mutuo consenso podran agregar puntos
o elementos adicionales que aseguren la confidencialidad de la informacién, en cualquier momento,
pero para que surtan efecto deberan ser por escrito y contar con la firma del representante legal de
cada una de las partes.

CLAUSULA DECIMA PRIMERA: RESOLUCION DE DIFERENCIAS. - La interpretacion y ejecucion del
presente Acuerdo se regira por las leyes de la Republica de Colombia. Toda diferencia o controversia
que surja entre las partes a causa de este Acuerdo o en relacion con el mismo, que no puedan resolver
de comun acuerdo o por via de conciliacién extrajudicial, seran sometidas a la decisién de la Jurisdiccion
Respectiva

CLAUSULA DECIMA SEGUNDA: COMUNICACIONES Las comunicaciones que cualquiera de las
partes deba dirigir a la otra, se enviaran a las siguientes personas y los siguientes correos electrénicos,
siendo necesario que el recibo de la correspondencia sea confirmado por los destinatarios:

Nombre de la Entidad: Minagricultura:

Nombre Representante
Correo:
Cargo:
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XXXXXXX

Nombre de Representante
Correo
Cargo

CLAUSULA DECIMA TERCERA MANIFESTACION. - Las partes manifiestan libremente que han

procedido a la lectura total y cuidadosa del presente documento, por lo que, en consecuencia, se obligan
a todo lo ordenado y manifestado. Para constancia se firma en la ciudad de Bogota D.C. en dos (2)
ejemplares del mismo tenor, el dia XXXXXXX de XXXXXXX de XXXXXXX

XXXXXXXX
XXXXXXXXXXXXX C.C.
Representante Legal XXXXXXXXXXX XXX

Ministerio de Agricultura y Desarrollo Rural
XXXXXXXXXXXXX
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Anexo 10. Modelo check list (lista de chequeos) datos personales.

1. INTROUDUCCION

Los funcionarios y contratistas del MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL son
actores fundamentales para que se adelante un tratamiento adecuado de los datos de caracter personal.
Por esto, es importante que una vez ingrese a la entidad, conozca las normas, procedimientos, politicas,
reglas, estandares, y mecanismos de control que contribuyen a la proteccion de los datos y seguridad
de la informacion.

2. OBJETO

El presente documento tiene como finalidad que los grupos de Talento Humano para el caso de
funcionarios de planta y de Contratacion para los contratistas de la Entidad, al momento de vincular a
un funcionario o contratar a un contratista le ponga en conocimiento todos los requisitos y documentos
para que pueda hacer un adecuado uso de datos personales a los cuales tienen acceso.

3. CHECK LIST

Control

Informar al funcionario o contratista del deber de confidencialidad que O
adquiere con la entidad e informarle, que los acuerdos firmados son

vinculantes y de obligatorio cumplimiento.

Clausulas contractuales: confidencialidad y tratamiento de datos personales

Capacitacion - Sensibilizacién de datos personales

Entregay explicacion del Manual de Datos Personales

Entrega y explicacion de la Politica de Seguridad de la Informacién de la
entidad

oo oOaog







